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Informationen zur Nutzung

Nachfolgend geben wir lhnen wichtige Informationen zur Nutzung dieses Deckungsantrages.
Bitte lesen Sie sorgfiltig die nachfolgenden Hinweise, damit Sie den bestmoglichen Prozessablauf erhalten.

Welche Kanzleien / Praxen kénnen diesen Deckungsantrag nutzen?

Alle Kanzleien / Praxen,

e die zu den Kammerberufen im Sinne dieses Deckungsantrags gehdren,
e deren (konsolidiertes) Jahreshonorar max. EUR 10 Mio. betrdgt und

e die alle Fragen dieses Antrages entsprechend der gekennzeichneten Vorgaben beantworten kénnen.

Welche Angaben werden benéotigt?

Damit auf Basis dieses Deckungsantrages ein Versicherungsschein zur Cyber-Versicherung fiir verkammerte Berufe ausgestellt werden kann, muss
dieser Antrag vollstandig ausgefiillt, aktuell datiert sowie rechtsgiiltig unterzeichnet zuriickgesendet werden.

Ergibt die Priifung des Antrages keine Riickfragen, erstellt die Gothaer unaufgefordert den Versicherungsschein zur Cyber-Versicherung fiir
verkammerte Berufe in dem von der Versicherungsnehmerin gewiinschten Umfang (Versicherungssumme; Selbstbehalt; Vertragsbeginn).

Kdonnen Tochtergesellschaften mitversichert werden?

Eine Mitversicherung von Tochtergesellschaften / -Unternehmen iiber den Deckungsantrag ist unter den folgenden Voraussetzungen darstellbar:
¢ Alle Tochtergesellschaften / -Unternehmen nutzen das selbe Netzwerk wie die Versicherungsnehmerin.

e Keine der Tochtergesellschaften / -Unternehmen befindet sich im Ausland.

e Die Antworten des von der Versicherungsnehmerin ausgefiillten Deckungsantrags / Fragebogens gelten auch fiir die aufgefiihrten Tochtergesell-
schaften / -Unternehmen.

e Die Umsatze der Tochtergesellschaften / -Unternehmen sind in der Umsatzangabe fiir das letzte Geschaftsjahr und dem Anteil fiir E-=Commerce-
bzw. Online-Umsatz beriicksichtigt.

Sollte mindestens eine der Voraussetzungen nicht zutreffen, ist keine automatische Mitversicherung gegeben. Eine Mitversicherung kann aber im
Rahmen eines ,,individuellen Underwritings“ gepriift werden.

Begriffserlduterungen

»Jahreshonorar“ Als Jahreshonorar sind die geméafl Rechnungslegung typischen Jahreshonorare ohne Umsatzsteuer auszuweisen, die aus der
gewdhnlichen Geschéftstatigkeit resultieren.

»konsolidiert* In dem Fall, dass neben dem Versicherungsnehmer noch weitere Tochtergesellschaften in den Versicherungsschutz einge-
schlossen werden sollen, werden stets zusammengefasste (konsolidierte) Finanzzahlen benétigt. Hierzu sind die Finanzzah-
len der jeweiligen Einzelabschliisse der Unternehmen zusammenzufassen.

Verkammerte Berufe

Zu den verkammerten Berufen im Sinne dieses Deckungsantrags gehoren die folgenden freien Berufe:
e Rechtsanwidlte

e Patentanwidlte

e Notare

e Steuerberater

e Wirtschaftspriifer

e vereidigte Buchpriifer

Eine oder mehrere Fragen wurden innerhalb der grau markierten Flachen oder gar nicht beantwortet

In diesen Fallen fiihren die Spezialisten des Cyber-Bereiches eine umfassende Risikopriifung im Rahmen des sogenannten ,individuellen
Underwriting® durch. In den meisten Féllen kann im Anschluss ein speziell angepasstes Angebot zur Cyber-Versicherung fiir verkammerte Berufe
erstellt werden.

Vertragsbedingungen

Der Vertrag zur Gothaer Cyber-Versicherung fiir verkammerte Berufe kommt stets auf den aktuellsten Versicherungsbedingungen zur Gothaer
Cyber-Versicherung fiir Gewerbekunden und freie Berufe zustande. Aktuell sind das die Bedingungen Stand 01/2022.
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Hinweis gem. § 19 VVG

Bevor Sie die Fragen des Deckungsantrages beantworten, nehmen Sie bitte die auf Seite 14 abgedruckte gesonderte Mitteilung tiber die Folgen
einer Verletzung der vorvertraglichen Anzeigepflicht zur Kenntnis.

Hinweise zur Beitragszahlung

Wichtige Hinweise Die lhnen im Rahmen der Vermittlungstatigkeit tiberlassenen Beitragsinformationen, Tarife, Tarifunterlagen, Berech-
nungsbeispiele und Software dienen ausschlieflich Ihrer personlichen Information und diirfen nurim Rahmen Ihrer
Beratungstatigkeit gegentiber Kunden und Interessenten verwendet werden.

Ohne Einverstdndnis der Gothaer ist es nicht erlaubt, die iberlassenen Beitragsinformationen, Tarife, Tarifunterlagen,
Berechnungsbeispiele und Software, ganz oder teilweise zum Abruf in Medien einzustellen, die der Allgemeinheit frei
zuganglich sind.

Hierunter fallen insbesondere die Veroffentlichung bzw. Bereitstellung zur Ansicht und zum Download im Internet, Intra-
net, Extranet, Fernsehen, Radio, Faxabruf sowie die Veroffentlichung auf Flugzetteln, in Zeitungen, Zeitschriften, Werbe-
broschiiren usw.

Bei den in diesem Kurztarif genannten Beitrdgen handelt es sich um Netto-Beitrdge.

Gesetzliche Versicherungssteuer und ggf. Ratenzahlungszuschlage miissen noch hinzugerechnet werden.

Ratenzahlung Die Ratenzahlungszuschldge betragen bei
e halbjdhrlicher Zahlung 3,00 %
e vierteljahrlicher Zahlung 5,00 %
Versicherungssteuer Die gesetzliche Versicherungssteuer betragt 19,00 %

Kiinftige, durch den Gesetzgeber vorgegebene Verdnderungen zur Héhe der Versicherungssteuer sind zu beriicksichtigen.

Waéhrungsangaben Alle Wahrungsangaben sind in Euro.

Was ist im Cyber-Schadenfall zu tun?

Kontaktieren Sie bitte in jedem Fall und méglichst kurzfristig das Gothaer Cyber-Soforthilfe-Team unter der nach Vertragsabschluss zur Verfligung
gestellten 24-Stunden-Soforthilfe-Hotline. Unser Expertenteam leitet Tag und Nacht umgehend MaBnahmen zur Schadensbegrenzung und
Schadensbehebung sowie zur Beweissicherung ein.

Auch wenn sich herausstellen sollte, dass kein Cyber-Vorfall vorliegt, werden die Kosten fiir die Hotline und die eingebundenen Experten fiir
48 Stunden ibernommen.
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Deckungsinhalte Limit

Drittschidden Haftpflichtversicherung VS
(Haffpflicht- Versicherungsschutz fiir behordliche Verfahren wegen Datenrechtsverletzungen VS
versicherung)
Ausgegliederte Datenverarbeitung VS
Rechtsschutz VS
Einstweiliger Rechtsschutz, Unterlassungs- oder Widerrufsklagen VS
Medienhaftpflicht VS
Eigenschiden / Kosten fiir sicherheitstechnische Dienstleistungen VS
Afsistan.ce- Kosten fiir Verbesserungsempfehlungen und -mainahmen 20.000,- EUR
Dienstleistungen
Kosten im Zusammenhang mit Benachrichtigungspflichten VS
Kosten fiir Kommunikations- und Public-Relations-Manahmen VS
Kosten fiir Dateniiberwachungsdienstleistungen 10 % der VS
Kosten der Wiederherstellung von Daten und Programmen VS
Kosten fiir den Austausch von Hardware sublimitiert
Kosten fiir Krisenmanager VS
Besondere Betriebsunterbrechung VS
Deckfmgs- Betriebsunterbrechung durch Cloudausfall sublimitiert
erweiterungen
PCI-DSS-Vertragsstrafen 10 % der VS
Vertragsstrafen wegen Verletzung von Datenschutz und Geheimhaltungspflichten 10 % der VS max.
(sofern vereinbart) 100.000,- EUR
Eigenschaden durch mitversicherte Personen VS
Cyber-Diebstahl und Cyber-Betrug (sofern vereinbart) 10 % der VS, max.
50.000,— EUR
Bedienfehler sublimitiert
Sachschdden am Computersystem 20.000,- EUR
Unter- und Uberspannung, elektromagnetische Stérung sublimitiert
EU-DSGVO-GeldbuBen (sofern kein gesetzliches Versicherungsverbot entgegensteht) sublimitiert
Sachschdden an Fertigungserzeugnissen 20.000,- EUR
Cyber-Erpressung 20 % der VS
Bring-your-own-device (BYOD) VS
Sonstiges Riickwartsversicherung 24 Monate
Nachmeldefrist 36 Monate

VS = Versicherungssumme in Abhdngigkeit der gewdahlten Variante
sublimitiert = Sublimits in Abhdngigkeit der gewdhlten Variante
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Kundeninformationen

Bitte beantworten Sie die nachfolgenden Punkte moglichst vollstandig.

Name und Rechtsform

(Versicherungsnehmerin)

Anschrift

Tochtergesellschaften

Anzahl Niederlassungen

Betriebsbheschreibung

Anzahl Systeme Server Desktops Laptops/ Smartphones
Tablets

Mitarbeiteranzahl

(inkl. Geschiftsfiihrung)

Anzahl der gespeicherten Daten-
sdtze (personenbezogene Daten,

max. 50.000 Datensitze)

Cloud-Dienstleister Werden Cloud-Dienstleistungen genutzt? Lija [ nein
Wenn ja, mit welchem Cloud-Dienstleister?

Externe IT-Dienstleister Werden Computersysteme von externen Dienstleistern fiir die VN betrieben? Lija [ nein
Wenn ja, durch welche IT-Dienstleister?

Jahreshonorar im letzten

Geschiftsjahr (konsolidiert,

max. EUR 10 Mio.)

Webseite

Angaben zum Vermittler

Agentur- / Maklername
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Kurzfragebogen

Bitte beantworten Sie die nachstehenden Fragen als Grundlage zum Versicherungsschutz ja nein

1. Sind die zu versichernden Kanzleien / Praxen auBBerhalb der folgenden Berufsbilder tétig? L] ]

e Rechtsanwadlte

e Patentanwdlte

* Notare

o Steuerberater (auch anteilig als Datenschutzbeauftragter in Fremdunternehmen)

o Wirtschaftspriifer (auch anteilig als Datenschutzbeauftragter in Fremdunternehmen)
e Vereidigte Buchpriifer

2. Haben die zu versichernden Kanzleien / Praxen Tochtergesellschaften oder Niederlassungen im Ausland? L] ]

3. Sind in den zu versichernden Kanzleien / Praxen Schidden / Vorfille innerhalb der letzten 5 Jahre in den ] O
folgenden Bereichen eingetreten?

e Allgemeine Datenschutzverletzungen (z. B. Diebstahl vertraulicher Daten)

e Unbefugtes Eindringen (hacken) in die IT-Infrastruktur oder Applikationen

e Angedrohte oder tatsdachliche Handlungen von Dritten gegen Daten, Programme oder die

e |T-Infrastruktur in Verbindung mit einer Aufforderung zur Zahlung von Erpressungsgeld

e Behordliche Untersuchungen eines Datenschutzvorfalles sowie behdrdliche Verfahren oder
e Anspriiche wegen Datenschutzrechtsverletzungen

4. Bearbeiten, speichern oder iibermitteln die zu versichernden Kanzleien / Praxen im Jahr mehr als 20.000 ] O
Kreditkartendaten?
5. Werden die Mitarbeiter der zu versichernden Kanzleien / Praxen regelméafig zu Informationssicherheit und L] L]

Cyber-Sicherheit sensibilisiert oder geschult und / oder werden die angebotenen Cyber-PréventionsmaBBnahmen
(siehe S. 12) nach Vertragsabschluss genutzt?

6. Existieren in den zu versichernden Kanzleien / Praxen geregelte und/oder automatisierte Prozesse zum Aufspielen O ]
von Updates, Patches und Servicepacks zur SchliefBung von Sicherheitsliicken (Patch-Management)?

7. Werden in den zu versichernden Kanzleien / Praxen regelmifig aktualisierte und funktionsfihige Antivirenprogramme ] L]
und Firewalls eingesetzt?

8. Existieren in den zu versichernden Kanzleien / Praxen Prozesse zur Durchfiihrung einer mindestens wéchentlich O [l
vollstandigen Datensicherung (Back-up) in Form von Duplikaten bzw. Sicherungskopien der versicherten
elektronischen Daten und Programme auf Sicherungsdatentragern? Die Datensicherung hat dabei auf Systemen
des Versicherten zu erfolgen, welche au3erhalb des Datensicherungsprozesses physisch vom Netzwerk des
Versicherten getrennt sind.

9. Sind in den zu versichernden Kanzleien / Praxen hinsichtlich der Speicherung, Verarbeitung und Léschung personen- L] L]
bezogener Daten interne Regelungen zur Sicherstellung von Datensicherheit / -schutz und Vertraulichkeit vorhanden?

10. Gibt es fiir die zu versichernden Kanzleien / Praxen einen internen Datenschutzbeauftragten bzw. wird die Funktion | U]
durch einen externen Dienstleister / Datenschutzbeauftragten gewéhrleistet?

11. Existieren in den zu versichernden Kanzleien / Praxen Zugangskontrollen fiir Ihre IT-Systeme (z. B. Benutzerkennungen L] L]
und Passwérter) und Vorgaben zum Umgang mit Passwortern?

Wenn Sie eine dieser Fragen innerhalb der grau markierten Flachen oder gar nicht beantwortet haben, wenden Sie sich bitte an lhren
betreuenden Vertriebspartner, damit wir Ihnen ein individuelles Angebot unterbreiten kénnen.
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Erlauterungen zu den Risikofragen

e Antivirenprogramm

Ein Antivirenprogramm muss als Echtzeitscanner aufgesetzt sein und {iber eine automatische Aktualisierung (Live-Update) der vom Hersteller
zur Verfligung gestellten aktuellen Virensignaturen verfiigen. Das Antivirenprogramm muss dabei auf allen Endgerdten sowie auf allen Server-
systemen eingesetzt werden.

e Back-up / Datensicherung

Als Back-up (Datensicherung) bezeichnet man das Kopieren von Dateien und deren Archivierung auf getrennten oder separaten Systemen, um
die Wiederherstellung der Originaldaten nach Zerstorung, Beschadigung oder Verlust zu ermoglichen.

Bei der Erstellung von Back-ups ist darauf zu achten, dass vollstandige Datensicherungen durchgefiihrt werden, welche den gesamten Daten-
bestand beriicksichtigen. Ein Back-up sollte dabei tdglich, mindestens jedoch wéchentlich, erfolgen. Die Datensicherung muss zudem auf
Systemen gespeichert werden, welche auierhalb des Datensicherungsprozesses physisch vom Unternehmensnetzwerk getrennt sind und auf
die ohne administrative Rechte nicht zugegriffen werden kann. Dies kdnnen bei kleineren Unternehmen z. B. eine externe Festplatte oder ein
netzungebundener Speicher sein. So wird verhindert, dass etwaige, sich im Netzwerk befindliche Viren oder Trojaner auch die Back-ups ver-
schliisseln konnen.

e  Firewall

Eine Firewall ist eine ,,gesondert” fiir die Abschottung eines Netzwerkes nach auBen einzusetzende Technologie (Hard- oder Software), die
unerwiinschte eingehende und ausgehende Kommunikationsverbindungen an den Schnittstellen zwischen internen und externen Netzen
unterbindet und die tber die Basisfahigkeiten eines normalen Routers hinaus auch eine Verwaltung einzelner Ports und das Sperren von ein-
zelnen Protokollen und Datenpaketen beinhaltet oder ggf. Netzbereiche mit unterschiedlichen Schutzanforderungen voneinander trennt.

e Passworter

Grundsatzlich ist es wichtig, dass bei Passwortern keine Standardeinstellungen verwendet werden und die Werkseinstellungen der Passworter
abgedndert werden (z. B. nicht 0000 oder 1234 verwenden). Idealerweise beinhaltet ein ausreichend komplexes Passwort eine Kombination
aus Klein- und Groflbuchstaben, Zahlen und Sonderzeichen und hat eine minimale Lange von 8 Zeichen, besser aber 12 oder mehr Zeichen.

e Patch-Management

Als Patch-Management ist eine zentrale Losung anzusehen, die netzwerkweit und herstelleriibergreifend in der Lage ist, die jeweils aktuellen
Patches, Updates oder Servicepacks einzuspielen und einen aktuellen Stand der Software, die in der Organisation oder in dem Unternehmen
eingesetzt wird, abrufen lasst, unabhangig davon, ob die Software auf einem Server oder Client lduft.
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Gewiinschter Versicherungsumfang
Bitte beachten Sie, dass sich die angebotenen Versicherungssummen sowie Versicherungsbeitrdge an der Hohe des (konsolidierten) Jahreshono-
rars der zu versichernden Kanzleien / Praxen orientieren. Sdmtliche Versicherungsbeitrége (in blau dargestellte Betrdge) verstehen sich pro Ver-

sicherungsjahr zzgl. der gesetzlichen Versicherungssteuer von zurzeit 19 %.

Bitte wahlen Sie die gewiinschte Variante aus [alle genannten Betrdge sind Euro-Betrdge]

Versicherungssumme Selbstbehalt Jahresumsatzsumme bis maximal

Sublimits:
* Bedienfehler / Betriebsunterbrechung durch Cloudausfall / Uber- und Unterspannung / Austausch von Hardware / GeldbuRen DSGVO:
je 10.000 EUR

Versicherungssumme Selbstbehalt Jahresumsatzsumme bis maximal

Sublimits:
e Bedienfehler / Betriebsunterbrechung durch Cloudausfall / Uber- und Unterspannung / Austausch von Hardware / GeldbuRen DSGVO:
je 20.000 EUR

Versicherungssumme Selbstbehalt Jahresumsatzsumme bis maximal

Sublimits:
e Bedienfehler / Betriebsunterbrechung durch Cloudausfall / Uber- und Unterspannung / Austausch von Hardware / GeldbuBen DSGVO:
je 30.000 EUR
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Versicherungssumme Selbstbehalt Jahresumsatzsumme bis maximal

Sublimits:
e Bedienfehler / Betriebsunterbrechung durch Cloudausfall / Uber- und Unterspannung / Austausch von Hardware / GeldbuRen DSGVO:
je 50.000 EUR

Versicherungssumme Selbstbehalt Jahresumsatzsumme bis maximal

[J 1.330,-
[ 920,- [ 1.050,- [ 1.145,- [0 1.225,-
[0 1.115,-

Sublimits:
e Bedienfehler / Betriebsunterbrechung durch Cloudausfall / Uber- und Unterspannung / Austausch von Hardware / GeldbuRen DSGVO:
je 70.000 EUR

Versicherungssumme Selbstbehalt Jahresumsatzsumme bis maximal

[ 1.670,- 1.945,-
[J 1.550,—- 0 1.795,- [ 2.250,- [J 2.600,- [J 2.900,-
[ 1.405,- [J 1.630,- [ 2.045,- [ 2.360,- [ 2.625,-

Sublimits:
e Bedienfehler / Betriebsunterbrechung durch Cloudausfall / Uber- und Unterspannung / Austausch von Hardware / GeldbuRen DSGVO:
je 100.000 EUR

Versicherungssumme Selbstbehalt Jahresumsatzsumme bis maximal

[J 1.660,-
— = [J 1.430,- [J 1.530,~
[ 1.390,-

] 1.845,— [ 2.140,-
[ 1.705,- ] 1.975,- [ 2.480,- ] 2.865,- ] 3.185,-
] 1.550,- ] 1.795,- [ 2.250,- [] 2.600,- ] 2.895,-

Sublimits:
e Bedienfehler / Betriebsunterbrechung durch Cloudausfall / Uber- und Unterspannung / Austausch von Hardware / GeldbuRen DSGVO:
je 120.000 EUR
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Vereinbarungen fiir alle Varianten
Fiir alle genannten Varianten sind folgende optionale Bausteine wahlbar:

[ Erhohung des Sublimits der unter ,,Gewiinschter Versicherungsumfang*
ausgewdhlten Variante auf das 2,5-fache des dort aufgefiihrten Sublimit-Betrages Sublimiterh6hung auf: EUR

Zuschlag auf den Basisbeitrag in der Variante 25 % Beitragszuschlag: EUR
[ Einschluss des optionalen Bausteins fiir Vertragsstrafen wegen Verletzung von
Datenschutzbestimmungen und Geheimhaltungspflichten mit einem Sublimit

von 10 % der gewdhlten Versicherungssumme max. aber 100.000,— EUR

Zuschlag auf den Basisbeitrag in der Variante 10 % Beitragszuschlag: EUR

[] Einschluss des optionalen Bausteins Cyber-Diebstahl und Cyber-Betrug mit einem
kombinierten Sublimit von insgesamt 10 % der gewdhlten Versicherungssumme
max. aber 50.000,- EUR

Zuschlag auf den Basisbeitrag in der Variante 10 % Beitragszuschlag: EUR

Beitragszuschlag gesamt: EUR

Fiir alle genannten Varianten bestehen zusétzliche Sublimits in Hohe von

e 20.000,— EUR fiir den Deckungsbaustein Verbesserungsempfehlungen und Verbesserungsmanahmen,
e 10 % der Versicherungssumme fiir den Deckungsbaustein Dateniiberwachungsdienstleistungen,

e 10 % der Versicherungssumme fiir den Deckungsbaustein PCI-DSS-Vertragsstrafen,

® 20.000,- EUR fiir den Deckungsbaustein Sachschdden am Computersystem und

e 20.000,— EUR fiir den Deckungsbaustein Sachschdden an Fertigungserzeugnissen.

e 20 % der Versicherungssumme fiir den Deckungsbaustein Cyber-Erpressung

Die genannten Versicherungssummen gelten je Versicherungsfall und fiir alle Versicherungsfdlle zusammen je Versicherungsjahr.

Die genannten Selbstbehalte gelten je Versicherungsfall und bausteiniibergreifend. Abweichend hierzu fallt fiir den Baustein Versicherungs-
technische Dienstleistungen (z. B. Hotline, Forensik) kein Selbstbehalt an.

Fiir die Betriebsunterbrechung gilt ein separater zeitlicher Selbstbehalt von 8 Stunden bei einer Haftzeit von 6 Monaten.

Cyber-Dienstleister und Cyber-Hotline

Die Gothaer arbeitet fiir diese Cyberdeckung mit einem zentralen, spezialisierten IT-Dienstleistungsunternehmen zusammen.

Dieses IT-Dienstleistungsunternehmen hat im Bedarfsfalle und/oder in Abstimmung mit der Gothaer Zugriff auf verschiedene weitere Dienst-
leistungsunternehmen fiir IT-Rechts- oder PR-Beratung sowie fiir das Krisenmanagement.

In Verbindung mit dem IT-Dienstleistungsunternehmen stellen wir dem Versicherungsnehmer eine Cyber-Hotline mit einer 24/7/365 Bereitschaft
iber eine separate, nur fiir Gothaer Kunden bestehende, Cyber-Hotline-Nummer zur Verfiigung.

Die Nummer der Hotline wird lhnen bei Vertragsbestatigung umgehend zur Verfiigung gestellt.

Cyber-Praventionsmafinahmen

Die Gothaer unterstiitzt die Versicherungsnehmer dabei, Cyberschdaden zu verhindern. Dazu bietet die Gothaer einen Zugang zu einer Online-
Awareness-Plattform. Diese Plattform beinhaltet derzeit

— Online-Trainings flir Mitarbeiter zu den Themen Cybersicherheit und Datenschutz,

— einen Werkzeugkasten fiir Cybersicherheit,

— Hinweise zu aktuellen Cybergefahren und

— weitere Optionen zur Erh6hung der Sensibilitdt im Zusammenhang mit Cyberrisiken.

Die Gothaer stellt diese PraventionsmaBnahmen nicht selber bereit. Diese Dienstleistungen werden dem Versicherungsnehmer {iber das auf
Cyberrisiken spezialisierte Unternehmen Perseus Technologies GmbH angeboten.

Die Teilnahme an den Praventionsmafinahmen der Perseus Technologies GmbH ist freiwillig und wird als Option fiir die relevanten Mitarbeiter der
Versicherungsnehmer zur Verfiigung gestellt, ohne dass fiir diese hierdurch, wahrend der Laufzeit des Versicherungsvertrages, zusatzliche Kosten
entstehen. Damit der Plattformanbieter die Zugangsdaten per E-Mail bereitstellen kann, benétigt die Gothaer eine entsprechende Einwilligung zur
einmaligen Datenweitergabe (Name und E-Mail-Adresse) an die Perseus Technologies GmbH. Diese Einwilligung befindet sich auf Seite 12 dieses
Antrags.

Eine Weitergabe des vom Plattformanbieter bereitgestellten Zugangscodes an Dritte ist nicht gestattet. Gleiches gilt fiir die Nutzung des Zugangs-
codes fiir Zwecke, die nicht das versicherte Risiko betreffen.
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Zahlweise

gewiinschte Zahlweise [ jahrlich [ 14-jghrlich (] v4-jahrlich
Ratenzahlungszuschlag = 3% 5%

— (Sepa-Lastschriftmandat obligatorisch)

Vertragsbeginn und Hauptfilligkeit

Die Vertragslaufzeit betrdgt grundsatzlich 12 Monate.

Bitte geben Sie den gewiinschten Versicherungsbeginn an:

Der gewiinschte Versicherungsbeginn kann dabei nicht vor dem Datum der Antragstellung liegen.

Sofern die Hauptfilligkeit des Vertrages an einem anderen Datum (z. B. jeweils zum 01.01. eines Jahres) bestehen soll, geben Sie dies bitte an:

Bitte beachten Sie die folgenden Anmerkungen zur Vertragslaufzeit!

Die Vertragslaufzeit des Versicherungsvertrages auf Basis dieses Deckungsantrags zur Gothaer Cyber-Versicherung fiir verkammerte Berufe betragt
grundsatzlich 12 Monate.

Ist eine Hauptfalligkeit abweichend vom Versicherungsbeginn erforderlich, so ergibt sich eine verkiirzte Laufzeit fiir die erste Versicherungs-
periode. Bei einer verkiirzten ersten Versicherungsperiode muss aber eine Mindestlaufzeit von 3 Monaten gegeben sein, andernfalls ist diese
verkiirzte Versicherungsperiode nicht als eigenstdndige Versicherungsperiode darstellbar.

Ubersicht gewihlter Versicherungsschutz

Jahresnettobeitrag entsprechend
gewdhlter Variante

Jahresnettobeitrag fiir Erh6hung
der Sublimits

Jahresnettobeitrag fiir Baustein
Vertragsstrafe Datenschutz

Jahresnettobeitrag fiir Baustein
Cyber-Diebstahl / Cyber-Betrug

Ratenzahlungszuschlag

Gesamtnettobeitrag

19 % Versicherungssteuer

Gesamtjahresbruttobeitrag

gemiR Zahlweise zu zahlen (] v4-jahrlich: L] v4-jahrlich:

Hinweise zur Datenverarbeitung und den lhnen zustehenden Rechten nach Datenschutzgrundverordnung (DSGVO)

Nach Art. 13 DSGVO mdchten wir lhnen Informationen zur Datenverarbeitung geben. Verantwortlicher fiir die Datenverarbeitung ist die Gothaer All-
gemeine Versicherung AG, Gothaer Allee 1, 50969 Kdln, E-Mail: info@gothaer.de. Alle weiteren Informationen nach Art. 13 DSGVO finden Sie im
entsprechenden Informationsblatt, welches diesem Antrag beigefiigt ist. Dieses enthalt insbesondere Angaben zur Kontaktmoglichkeit zum Daten-
schutzbeauftragten, zum Zweck und zur Rechtsgrundlage der Datenverarbeitung, zu den Empféngern personenbezogener Daten, zur Speicher-
dauer, zu lhren Betroffenenrechten und zu eventuell eingesetzten automatisierten Entscheidungen. Das Informationsblatt finden Sie in der jeweils
aktuellen Fassung auch unter www.gothaer.de/datenschutz. Bitte geben Sie diese Informationen zum Datenschutz auch an eventuell weitere in
Ihrem Vertrag genannte Personen.
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Einwilligung zur Datenweitergabe

Ich (Wir) bin (sind) damit einverstanden, dass die Gothaer im erforderlichen Umfang Daten, die sich aus den iiberlassenen Unterlagen oder der
Vertragsdurchfiihrung (Beitrage, Versicherungsfille, Risiko-Vertragsanderungen) ergeben, an Riickversicherer und/oder andere Versicherer zur
Beurteilung des Risikos und eventueller Anspriiche iibermitteln oder dem Gesamtverband der Deutschen Versicherungswirtschaft e. V., Berlin,
solche Daten zur Weitergabe an andere Versicherer zur Verfiigung stellen. Ich (Wir) bin (sind) weiterhin damit einverstanden, dass die Gothaer im
erforderlichen Umfang Daten, die sich aus den tiberlassenen Unterlagen oder der Vertragsdurchfiihrung ergeben an ausgewdhlte Dienstleister der
Gothaer zur Beurteilung des Risikos und eventueller Anspriiche iibermitteln. Diese Einwilligung gilt auch unabhéngig vom Zustandekommen des
Vertrages sowie fiir entsprechende Priifungen bei anderweitig beantragten Versicherungsvertragen und bei kiinftigen Antragen.

Einwilligung zur einmaligen Datenweitergabe und Kontaktaufnahme fiir Praventionsmafinahmen

[JJa / [] Nein
Der/die Unterzeichner/-in(nen) willigt(willigen) ein in

a) die Ubermittlung des Ansprechpartners mit der zugehdrigen E-Mail-Adresse

Vorname & Name: E-Mail:

durch die Gothaer Allgemeine Versicherung AG an die Perseus Technologies GmbH
sowie

b) die Ubermittlung der Zugangsdaten zu den PraventionsmaRnahmen an die oben genannte E-Mail-Adresse durch die
Perseus Technologies GmbH.

Unterschrift(en)

Der/die Unterzeichner/-in(nen) bestétigt (bestétigen), vor Unterzeichnung dieses Fragebogens die beigefiigte Mitteilung tiber die Folgen einer
Verletzung der vorvertraglichen Anzeigepflicht nach dem anliegenden Muster erhalten und zur Kenntnis genommen zu haben.

Der/die vertretungsberechtigte(n) Unterzeichner/-in(nen) erklért (erkldren) mit Wirkung fiir und gegen die Gesellschaft als Versicherungsnehmerin,
ihre Tochterunternehmen und die zu versichernden Personen, die oben festgestellten Fragen vollstandig und wahrheitsgemaf beantwortet zu
haben.

Dieser ausgefiillte Fragebogen und die eventuellen Anlagen sind Grundlage der Versicherung und werden deshalb Bestandteil eines etwaigen
Versicherungsvertrags sein. Fiir den Fall, dass ein Versicherungsvertrag zustande kommt, gelten die in diesem Fragebogen und eventuellen
Anlagen gemachten Angaben als vorvertragliche Angaben im Sinne der §§ 19 ff. Versicherungsvertragsgesetz (VVG).

Der/die Unterzeichner/-in(nen) bestétigt (bestatigen), die Kundeninformation und Versicherungsbedingungen ,,Gothaer Cyber-Versicherung fiir
Gewerbekunden und freie Berufe, 01/2022“ vor Antragstellung erhalten zu haben.

Name des/der Vertretungs-
berechtigten

Im Namen
(Versicherungsnehmerin)

Datum

Firmenstempel und Unterschrift
des/der Vertretungsberechtigten
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Widerrufsbelehrung

Abschnitt 1

Widerrufsrecht

Widerrufsfolgen

Besondere Hinweise

Abschnitt 2

Widerrufsrecht, Widerrufsfolgen und besondere Hinweise

Sie kdnnen lhre Vertragserkldrung innerhalb einer Frist von 14 Tagen ohne Angabe von Griinden in Text-
form (z. B. Brief, Fax, E-Mail) widerrufen. Die Widerrufsfrist beginnt, nachdem Ihnen
e der Versicherungsschein,
e die Vertragshestimmungen,
einschlie3lich der fiir das Vertragsverhaltnis geltenden Allgemeinen Versicherungsbedingungen,
diese wiederum einschlieBlich der Tarifbestimmungen,
e diese Belehrung,
e das Informationsblatt zu Versicherungsprodukten,
e und die weiteren in Abschnitt 2 ausgefiihrten Informationen
jeweils in Textform zugegangen sind. Zur Wahrung der Widerrufsfrist geniigt die rechtzeitige Absendung
des Widerrufs. Der Widerruf ist zu richten an: Gothaer Allgemeine Versicherung AG, Gothaer Allee 1,
50969 Koln.

Im Falle eines wirksamen Widerrufs endet der Versicherungsschutz und der Versicherer hat lhnen den auf
die Zeit nach Zugang des Widerrufs entfallenden Teil der Pramien zu erstatten, wenn Sie zugestimmt
haben, dass der Versicherungsschutz vor dem Ende der Widerrufsfrist beginnt. Den Teil der Pramie, der
auf die Zeit bis zum Zugang des Widerrufs entfillt, darf der Versicherer in diesem Fall einbehalten; dabei
handelt es sich pro Tag um einen Betrag in Hohe von 1/360 der von lhnen fiir ein Jahr zu zahlenden Pra-
mie. Der Versicherer hat zuriickzuzahlende Beitrdge unverziiglich, spétestens 30 Tage nach Zugang des
Widerrufs, zu erstatten. Beginnt der Versicherungsschutz nicht vor dem Ende der Widerrufsfrist, so hat
der wirksame Widerruf zur Folge, dass empfangene Leistungen zuriickzugewdhren und gezogene Nutzun-
gen (z. B. Zinsen) herauszugeben sind.

Ihr Widerrufsrecht erlischt, wenn der Vertrag auf lhren ausdriicklichen Wunsch sowohlvon Ihnen als auch
vom Versicherer vollstindig erfiillt ist, bevor Sie Ihr Widerrufsrecht ausgeiibt haben.

Auflistung der fiir den Fristbeginn erforderlichen weiteren Informationen

Hinsichtlich derin Abschnitt 1 Satz 2 genannten weiteren Informationen werden die Informationspflichten
im Folgenden im Einzelnen aufgefiihrt:

Informationspflichten bei allen Versicherungszweigen

Der Versicherer hat Ihnen folgende Informationen zur Verfiigung zu stellen:

1. die Identitdt des Versicherers und der etwaigen Niederlassung, iiber die der Vertrag abgeschlossen
werden soll; anzugeben ist auch das Handelsregister, bei dem der Rechtstrager eingetragen ist, und
die zugehorige Registernummer;

2. die ladungsfahige Anschrift des Versicherers und jede andere Anschrift, die fiir die Geschéftsbezie-
hung zwischen dem Versicherer und lhnen mafigeblich ist, bei juristischen Personen, Personenverei-
nigungen oder -gruppen auch den Namen eines Vertretungsberechtigten; soweit die Mitteilung durch
Ubermittlung der Vertragsbestimmungen einschlieBlich der Allgemeinen Versicherungsbedingungen
erfolgt, bediirfen die Informationen einer hervorgehobenen und deutlich gestalteten Form;

3. die Hauptgeschaftstatigkeit des Versicherers;
die wesentlichen Merkmale der Versicherungsleistung, insbesondere Angaben tiber Art, Umfang und
Falligkeit der Leistung des Versicherers;

5. den Gesamtpreis der Versicherung einschlieBlich aller Steuern und sonstigen Preisbestandteile,
wobei die Pramien einzeln auszuweisen sind, wenn das Versicherungsverhaltnis mehrere selbstén-
dige Versicherungsvertrage umfassen soll, oder, wenn ein genauer Preis nicht angegeben werden
kann, Angaben zu den Grundlagen seiner Berechnung, die Ihnen eine Uberpriifung des Preises ermog-
lichen;

6. Einzelheiten hinsichtlich der Zahlung und der Erfiillung, insbesondere zur Zahlungsweise der Pré&-
mien;

7. die Befristung der Gultigkeitsdauer der zur Verfiigung gestellten Informationen, beispielsweise die
Giltigkeitsdauer befristeter Angebote, insbesondere hinsichtlich des Preises;

8. Angaben dariiber, wie der Vertrag zustande kommt, insbesondere {iber den Beginn der Versicherung
und des Versicherungsschutzes sowie die Dauer der Frist, wahrend der der Antragsteller an den Antrag
gebunden sein soll;

9. das Bestehen oder Nichtbestehen eines Widerrufsrechts sowie die Bedingungen, Einzelheiten der
Ausiibung, insbesondere Namen und Anschrift derjenigen Person, gegeniiber der der Widerruf zu
erkléren ist, und die Rechtsfolgen des Widerrufs einschlieilich Informationen iiber den Betrag, den
Sie im Falle des Widerrufs gegebenenfalls zu zahlen haben; soweit die Mitteilung durch Ubermittlung
der Vertragsbestimmungen einschliefilich der Allgemeinen Versicherungsbedingungen erfolgt, bedir-
fen die Informationen einer hervorgehobenen und deutlich gestalteten Form;

10. a) Angaben zur Laufzeit des Vertrages;

b) Angaben zur Mindestlaufzeit des Vertrages;

Gothaer Allgemeine Versicherung AG / Deckungsantrag Gothaer Cyber-Versicherung fiir verkammerte Berufe / 01.2022

13



11. Angaben zur Beendigung des Vertrages, insbesondere zu den vertraglichen Kiindigungsbedingungen
einschlieBlich etwaiger Vertragsstrafen; soweit die Mitteilung durch Ubermittlung der Vertragsbestim-
mungen einschlie3lich der Allgemeinen Versicherungsbedingungen erfolgt, bediirfen die Informatio-
nen einer hervorgehobenen und deutlich gestalteten Form;

12. die Mitgliedsstaaten der Europdischen Union, deren Recht der Versicherer der Aufnahme von Bezie-
hungen zu Ihnen vor Abschluss des Versicherungsvertrags zugrunde legt;

13. das auf den Vertrag anwendbare Recht, eine Vertragsklausel iiber das auf den Vertrag anwendbare
Recht oder tiber das zustandige Gericht;

14. die Sprachen, in denen die Vertragsbedingungen und die in diesem Abschnitt genannten Vorabinfor-
mationen mitgeteilt werden, sowie die Sprachen, in denen sich der Versicherer verpflichtet, mit lhrer
Zustimmung die Kommunikation wahrend der Laufzeit dieses Vertrags zu fiihren;

15. einen moglichen Zugang fiir Sie zu einem aufBergerichtlichen Beschwerde- und Rechtsbehelfsverfah-
ren und gegebenenfalls die Voraussetzungen fiir diesen Zu-gang; dabei ist ausdriicklich darauf hinzu-
weisen, dass die Moglichkeit fiir Sie, den Rechtsweg zu beschreiten, hiervon unberiihrt bleibt;

16. Name und Anschrift der zustandigen Aufsichtsbehorde sowie die Moglichkeit einer Beschwerde bei
dieser Aufsichtsbehdrde.

Ende der Widerrufsbelehrung

Weitere wichtige Hinweise fiir den Fall eines Widerrufs

Das Widerrufsrecht besteht gemaf3 § 8 Absatz 3 VVG nicht bei Vertragen mit einer Laufzeit von weniger als einem Monat. Soweit eine vorldufige
Deckung erteilt wurde, endet diese mit dem Zugang des Widerrufs bei uns.

Widerrufen Sie einen Ersatzvertrag, so lduft Ihr urspriinglicher Versicherungsvertrag weiter.
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Vorvertragliche Anzeigepflicht

Mitteilung nach § 19 Abs. 5 VVG iiber die Folgen einer Verletzung der gesetzlichen Anzeigepflicht

Damit wir Ihren Versicherungsantrag ordnungsgemaf3 priifen konnen, ist es notwendig, dass Sie die beiliegenden Fragen wahrheitsgemafl und
vollstdndig beantworten. Es sind auch solche Umstande anzugeben, denen Sie nur geringe Bedeutung beimessen.

Bitte beachten Sie, dass Sie Ihren Versicherungsschutz gefdahrden, wenn Sie unrichtige oder unvollstandige Angaben machen. Ndhere Einzelheiten
zu den Folgen einer Verletzung der Anzeigepflicht konnen Sie der nachstehenden Information entnehmen.

Welche vorvertraglichen Anzeigepflichten bestehen?

Sie sind bis zur Abgabe lhrer Vertragserklarung verpflichtet, alle Ihnen bekannten gefahrerheblichen Umstédnde, nach denen wir in Textform
gefragt haben, wahrheitsgemaf und vollstédndig anzuzeigen. Wenn wir nach |hrer Vertragserklarung, aber vor Vertragsannahme in Textform nach
gefahrerheblichen Umstanden fragen, sind Sie auch insoweit zur Anzeige verpflichtet.

Welche Folgen kdnnen eintreten, wenn eine vorvertragliche Anzeigepflicht verletzt wird?

1. Riicktritt und Wegfall des Versicherungsschutzes

Verletzen Sie die vorvertragliche Anzeigepflicht, konnen wir vom Vertrag zuriicktreten. Dies gilt nicht, wenn Sie nachweisen, dass weder Vorsatz
noch grobe Fahrldssigkeit vorliegt. Bei grob fahrldssiger Verletzung der Anzeigepflicht haben wir kein Riicktrittsrecht, wenn wir den Vertrag auch
bei Kenntnis der nicht angezeigten Umstande, wenn auch zu anderen Bedingungen, geschlossen hatten.

Im Fall des Riicktritts besteht kein Versicherungsschutz. Erklaren wir den Riicktritt nach Eintritt des Versicherungsfalles, bleiben wir dennoch zur
Leistung verpflichtet, wenn Sie nachweisen, dass der nicht oder nicht richtig angegebene Umstand

— weder fiir den Eintritt oder die Feststellung des Versicherungsfalles
—noch fiir die Feststellung oder den Umfang unserer Leistungspflicht
ursdchlich war. Unsere Leistungspflicht entfdllt jedoch, wenn Sie die Anzeigepflicht arglistig verletzt haben.

Bei einem Ruicktritt steht uns der Teil des Beitrags zu, welcher der bis zum Wirksamwerden der Riicktrittserklarung abgelaufenen Vertragszeit
entspricht.

2. Kiindigung

Kdnnen wir nicht vom Vertrag zuriicktreten, weil Sie die vorvertragliche Anzeigepflicht lediglich einfach fahrldassig oder schuldlos verletzt haben,
kdnnen wir den Vertrag unter Einhaltung einer Frist von einem Monat kiindigen.

Unser Kiindigungsrecht ist ausgeschlossen, wenn wir den Vertrag auch bei Kenntnis der nicht angezeigten Umstdnde, wenn auch zu anderen
Bedingungen, geschlossen hatten.

3. Vertragsdnderung

Konnen wir nicht zuriicktreten oder kiindigen, weil wir den Vertrag auch bei Kenntnis der nicht angezeigten Gefahrumstande, wenn auch zu ande-
ren Bedingungen, geschlossen hatten, werden die anderen Bedingungen auf unser Verlangen Vertragsbestandteil. Haben Sie die Anzeigepflicht
fahrldssig verletzt, werden die anderen Bedingungen riickwirkend Vertragsbestandteil. Haben Sie die Anzeigepflicht schuldlos verletzt, werden die
anderen Bedingungen erst ab der laufenden Versicherungsperiode Vertragsbestandteil.

Erhoht sich durch die Vertragsanderung der Beitrag um mehr als 10 % oder schlieBen wir die Gefahrabsicherung fiir den nicht angezeigten
Umstand aus, konnen Sie den Vertrag innerhalb eines Monats nach Zugang unserer Mitteilung iiber die Vertragsanderung fristlos kiindigen.
Auf dieses Recht werden wir Sie in unserer Mitteilung hinweisen.

4. Ausiibung unserer Rechte

Wir kdnnen unsere Rechte zum Ruiicktritt, zur Kiindigung oder zur Vertragsdanderung nur innerhalb eines Monats schriftlich geltend machen. Die
Frist beginnt mit dem Zeitpunkt, zu dem wir von der Verletzung der Anzeigepflicht, die das von uns geltend gemachte Recht begriindet, Kenntnis
erlangen. Bei der Ausiibung unserer Rechte haben wir die Umstdande anzugeben, auf die wir unsere Erklarung stiitzen. Zur Begriindung kénnen wir
nachtréglich weitere Umstande angeben, wenn fiir diese die Frist nach Satz 1 nicht verstrichen ist. Wir konnen uns auf die Rechte zum Riicktritt,
zur Kiindigung oder zur Vertragsanderung nicht berufen, wenn wir den nicht angezeigten Gefahrumstand oder die Unrichtigkeit der Anzeige
kannten.

Unsere Rechte zum Ruicktritt, zur Kiindigung und zur Vertragsdanderung erloschen mit Ablauf von fiinf Jahren nach Vertragsschluss. Dies gilt nicht
fiir Versicherungsfalle, die vor Ablauf dieser Frist eingetreten sind. Die Frist betragt zehn Jahre, wenn Sie die Anzeigepflicht vorsatzlich oder
arglistig verletzt haben.

5. Stellvertretung durch eine andere Person

Lassen Sie sich bei Abschluss des Vertrages durch eine andere Person vertreten, so sind beziiglich der Anzeigepflicht, des Riicktritts, der Kiindi-
gung, der riickwirkenden Vertragsanderung und der Ausschlussfrist fiir die Austibung unserer Rechte die Kenntnis und Arglist lhres Stellvertreters
als auch lhre eigene Kenntnis und Arglist zu beriicksichtigen. Sie konnen sich darauf, dass die Anzeigepflicht nicht vorsatzlich oder grob fahrldssig
verletzt worden ist, nur berufen, wenn weder lhrem Stellvertreter noch lhnen Vorsatz oder grobe Fahrldssigkeit zur Last fallt.
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perseus. Gothaer

Perseus Technologies

Leistungsbeschreibung Cyber-Praventionsmafinahmen

Die Gothaer unterstiitzt Sie mit ihrem Kooperationspartner Perseus dabei, Cyberschdden zu verhindern. Die tiber die Perseus Technologies GmbH
angebotenen Cyber-PraventionsmaBnahmen beinhalten unter anderem die Themenbereiche:

1. Sensibilisierung und Schulung

2. Dauerhafter Schutz

3. Wissen

4. Service

Im Folgenden erhalten Sie einen Uberblick iiber die Themenbereiche und deren Inhalte.

1. Themenbereich:
Sensibilisierung und
Schulung

2. Themenbereich:
Dauerhafter Schutz

3. Themenbereich:
Wissen

4. Themenbereich:
Service

Fiihrerschein fiir Datenschutz

Mit Hilfe des Video-Trainings lernen die Mitarbeiter in acht Lektionen die Grundlagen des Datenschutzes kennen. Das
Thema wird mit einfachen Worten dargestellt und anhand von praktischen Beispielen erklart. Auf jede Video-Lektion
folgt ein kurzer Test. Wurden alle Lektionen erfolgreich absolviert, erhalten die Mitarbeiter ein Zertifikat — den Fiihrer-
schein fiir Datenschutz.

Die Online-Trainings beinhalten unter anderem wichtige Inhalte zu den Themen ,,Datenschutz im Blickfeld“, ,,Was
bedeutet was im Datenschutz?“, ,,Datenschutz in Ihrem Unternehmen — worauf es wirklich ankommt“ und vieles
mehr.

Fiihrerschein fiir Cybersicherheit

Mit dem Fiihrerschein fiir Cybersicherheit lernen die Mitarbeiter in acht Lektionen, wie Sie sich vor Cyberangriffen
schnell und effektiv schiitzen kdonnen. Jede Lektion besteht aus einem Trainingsvideo und einem anschlieenden
Test. Wurden alle Lektionen erfolgreich absolviert, erhalten die Mitarbeiter ein Zertifikat — den Fiihrerschein fiir
Cybersicherheit.

Die Online-Trainings beinhalten unter anderem wichtige Inhalte zu den Themen ,,Was ist Cybersicherheit, ,,Erkennen
und melden eines Cyberangriffs“, ,Das Erste-Hilfe-Set: Einen Cyberangriff einddmmen* und vieles mehr.

RegelméBige Phishing-tests

Mit fingierten Betrugs-E-Mails wird das Gefahrenbewusstsein der Mitarbeiter tiberpriift. Perseus fiihrt regelmasig
Phishing-Tests mit verschiedenen Phishing-Vorlagen durch. Wenn der Mitarbeiter falschlicherweise auf Anhange oder
Links in der Betrugs-E-Mail klickt, wird er auf eine Seite geleitet, die ihm erklart, was Phishing ist. AuBerdem werden
dort Links zu weiteren Materialien (Kursthema/Blogartikel iber Phishing) bereitgestellt.

E-Mail-Scanner

Verddchtige E-Mails konnen an Perseus zum Scannen gesendet werden. Alle Anhdnge werden auf bekannte Malware-
Signaturen Uberpriift, alle Links werden mit einer sicheren Datenbank, in der verddchtige Webseiten gesammelt wer-
den, abgeglichen. Das Ergebnis erhalt der Mitarbeiter von Perseus per E-Mail, sobald der Scan abgeschlossen ist.

Online-Konto-Check

Perseus verwendet den Dienst "Have | been pwned", der es erméglicht, die E-Mail-Adresse des Mitarbeiters mit einer
Datenbank abzugleichen, die aktuelle Sicherheitsvorfille und die betroffenen Nutzerdaten (z.B. Anmeldedaten,
Passworter, etc.) aus verschiedenen Quellen sammelt. Perseus zeigt an, auf welchen Webseiten der Benutzer kom-
promittiert wurde und empfiehlt das Passwort zu @ndern, wenn das Online-Konto im Dark Web verwendet wurde.

Passwort-Generator

Mit diesem Dienst hilft Perseus den Mitarbeitern, sichere Passworter zu generieren. Der Mitarbeiter wahlt einen Satz,
an den er sich gut erinnern kann. Aus den Anfangsbuchstaben wird schlie8lich ein persénliches Passwort gebildet.

Passwort-Erinnerung

Jeder Mitarbeiter kann eine Erinnerung einrichten, die ihm alle 8 Wochen eine E-Mail mit einer Erinnerung sendet,
um sein Passwort zu dndern. AufSerdem werden dem Mitarbeiter die Grundregeln fiir die Wahl eines neuen Pass-
worts erklart.

Browser-Check

Browser konnen regelmafig auf Updates tiberpriift werden. Der Mitarbeiter kann tiberpriifen, ob sein Browser auf
dem neuesten Stand ist. Sollte dies nicht der Fall sein, erhdlt der Mitarbeiter einen Link zu einem vertrauenswiirdi-
gen Anbieter, bei dem er seinen Browser auf die neueste Version aktualisieren kann.

Angriffsalarm

Perseus warnt die Mitarbeiter vor aktuellen Angriffswellen durch Viren, Trojaner oder Phishing per E-Mail.

Checkliste

Damit die Mitarbeiter fiir die Themen Cybersicherheit und Datenschutz gewappnet sind, hat Perseus eine Checkliste
mit einigen Anregungen fiir mogliche organisatorische und technische Manahmen in Unternehmen zusammen-
gestellt.

Newsletter & Blog-Artikel

Die Mitarbeiter konnen tiber aktuelle gesellschaftliche, rechtliche und technische Entwicklungen im Bereich der
Cybersicherheit informiert werden.
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Gothaer

Datenschutz-Informationsblatt

Mit diesen Hinweisen informieren wir Sie tiber die Verarbeitung Ihrer personenbezogenen Daten durch die Gothaer
und die Ihnen nach dem Datenschutzrecht zustehenden Rechte.

Verantwortlicher fiir die Gothaer Krankenversicherung AG Gothaer Allgemeine Versicherung AG Gothaer Pensionskasse AG
Datenverarbeitung Arnoldiplatz 1, 50969 Koln GothaerAllee 1, 50969 Kdln Arnoldiplatz 1, 50969 Kéln
E-Mail: info@gothaer.de E-Mail: info@gothaer.de E-Mail: info@gothaer.de
Gothaer Lebensversicherung AG Gothaer Versicherungsbank VVaG
Amoldiplatz 1, 50969 Koln Arnoldiplatz 1, 50969 Koln
E-Mail: info@gothaer.de E-Mail: info@gothaer.de

Unseren Datenschutzbeauftragten erreichen Sie per Post unter der o. g. Adresse mit dem Zusatz — Datenschutz-
beauftragter — oder per E-Mail unter: datenschutz@gothaer.de

Zwecke und Rechts- Wir verarbeiten lhre personenbezogenen Daten unter Beachtung der EU-Datenschutz-Grundverordnung (DSGVO),
grundlagen der Daten- des Bundesdatenschutzgesetzes (BDSG), der datenschutzrechtlich relevanten Bestimmungen des Versicherungs-
verarbeitung vertragsgesetzes (VVG) sowie aller weiteren maigeblichen Gesetze. Dariiber hinaus hat sich unser Unternehmen

aufdie ,,Verhaltensregeln fiir den Umgang mit personenbezogenen Daten durch die deutsche Versicherungswirt-
schaft“ verpflichtet, die die oben genannten Gesetze fiir die Versicherungswirtschaft prazisieren. Diese konnen Sie
im Internet unter www.gothaer.de/datenschutz abrufen.

Stellen Sie einen Antrag auf Versicherungsschutz, benotigen wir die von lhnen hierbei gemachten Angaben fiir den
Abschluss des Vertrages und zur Einschatzung des von uns zu tibernehmenden Risikos. Kommt der Versicherungs-
vertrag zustande, verarbeiten wir diese Daten zur Durchfiihrung des Vertragsverhaltnisses, z. B. zur Policierung
oder Rechnungsstellung. Angaben zum Schaden benotigen wir etwa, um priifen zu kénnen, ob ein Versicherungs-
fall eingetreten und wie hoch der Schaden ist.

Der Abschluss bzw. die Durchfiihrung des Versicherungsvertrages ist ohne die Verarbeitung lhrer personenbezo-
genen Daten nicht moglich.

Dariiber hinaus bendtigen wir lhre personenbezogenen Daten zur Erstellung von versicherungsspezifischen
Statistiken, z. B. fiir die Entwicklung neuer Tarife oder zur Erfiillung aufsichtsrechtlicher Vorgaben. Die Daten aller
mit einer der genannten Gothaer-Gesellschaften bestehenden Vertrdage nutzen wir fiir eine Betrachtung der gesam-
ten Kundenbeziehung, beispielsweise zur Beratung hinsichtlich einer Vertragsanpassung, -erganzung oder fiir
umfassende Auskunftserteilungen.

Rechtsgrundlage fiir diese Verarbeitungen personenbezogener Daten fiir vorvertragliche und vertragliche Zwecke
ist Art. 6 Abs. 1 b) DSGVO. Soweit dafiir besondere Kategorien personenbezogener Daten (z. B. Ihre Gesundheits-
daten bei Abschluss eines Lebens-, Kranken- oder Unfallversicherungsvertrages) erforderlich sind, holen wir Ihre
Einwilligung nach Art. 9 Abs. 2 a) i. V. m. Art. 7 DSGVO ein. Erstellen wir Statistiken mit diesen Datenkategorien,
erfolgt dies auf Grundlage von Art. 9 Abs. 2 j) DSGVO i. V. m. § 27 BDSG.

Ihre Daten verarbeiten wir auch, um berechtigte Interessen von uns oder von Dritten zu wahren (Art. 6 Abs. 1 f)

DSG-VO). Dies kann insbesondere erforderlich sein:

— zur Gewabhrleistung der IT-Sicherheit und des IT-Betriebs,

— zur Werbung fiir unsere eigenen Versicherungsprodukte und fiir andere Produkte der Unternehmen des Gothaer-
Konzerns und deren Kooperationspartner sowie fiir Markt- und Meinungsumfragen,

— zurVerhinderung und Aufklarung von Straftaten, insbesondere nutzen wir Datenanalysen zur Erkennung von
Hinweisen, die auf Versicherungsmissbrauch hindeuten kénnen.

Dariiber hinaus verarbeiten wir Ihre personenbezogenen Daten zur Erfiillung gesetzlicher Verpflichtungen wie z. B.
aufsichtsrechtlicher Vorgaben, handels- und steuerrechtlicher Aufbewahrungspflichten oder unserer Beratungs-
pflicht. Als Rechtsgrundlage fiir die Verarbeitung dienen in diesem Fall die jeweiligen gesetzlichen Regelungen
i. V. m. Art. 6 Abs. 1 ¢) DSGVO.

Sollten wir Ihre personenbezogenen Daten fiir einen oben nicht genannten Zweck verarbeiten wollen, werden wir
Sie im Rahmen der gesetzlichen Bestimmungen dariiber zuvor informieren.

Kategorien von Riickversicherer:
Empféangern der personen- Von uns iibernommene Risiken versichern wir bei speziellen Versicherungsunternehmen (Riickversicherer). Dafiir
bezogenen Daten kann es erforderlich sein, lhre Vertrags- und ggf. Schadendaten an einen Riickversicherer zu ibermitteln, damit

dieser sich ein eigenes Bild tiber das Risiko oder den Versicherungsfall machen kann. Dariiber hinaus ist es
moglich, dass der Riickversicherer unser Unternehmen aufgrund seiner besonderen Sachkunde bei der Risiko- oder
Leistungspriifung sowie bei der Bewertung von Verfahrensabldufen unterstiitzt. Wir tibermitteln Ihre Daten an den
Riickversicherer nur soweit dies fiir die Erfiillung unseres Versicherungsvertrages mit lhnen erforderlich ist bzw. im
zur Wahrung unserer berechtigten Interessen erforderlichen Umfang.
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Dauer der Daten-
speicherung

Betroffenenrechte

Vermittler:

Soweit Sie hinsichtlich Ihrer Versicherungsvertrage von einem Vermittler betreut werden, verarbeitet Ihr Vermittler
die zum Abschluss und zur Durchfiihrung des Vertrages benétigten Antrags-, Vertrags- und Schadendaten. Auch
ibermittelt unser Unternehmen diese Daten an die Sie betreuenden Vermittler, soweit diese die Informationen zu
Ihrer Betreuung und Beratung in Ihren Versicherungs- und Finanzdienstleistungsangelegenheiten benétigen.

Datenverarbeitung in der Unternehmensgruppe:

Spezialisierte Unternehmen bzw. Bereiche unserer Unternehmensgruppe nehmen bestimmte Datenverarbeitungs-
aufgaben fiir die in der Gruppe verbundenen Unternehmen zentral wahr. Soweit ein Versicherungsvertrag zwischen
Ilhnen und einem oder mehreren Unternehmen unserer Gruppe besteht, kdnnen Ihre Daten etwa zur zentralen
Verwaltung von Anschriftendaten, fiir den telefonischen Kundenservice, zur Vertrags- und Leistungsbearbeitung,
fir In- und Exkasso oder zur gemeinsamen Postbearbeitung zentral durch ein Unternehmen der Gruppe verarbeitet
werden. In unserer Dienstleisterliste finden Sie die Unternehmen, die an einer zentralisierten Datenverarbeitung
teilnehmen. Die Dienstleisterliste konnen Sie in der jeweils aktuellen Version auf unserer Internetseite unter
www.gothaer.de/datenschutz entnehmen.

Externe Dienstleister:
Wir bedienen uns zur Erfiillung unserer vertraglichen und gesetzlichen Pflichten zum Teil externer Dienstleister.

Eine Auflistung dervon uns eingesetzten Auftragnehmer und Dienstleister, zu denen nicht nurvoriibergehende
Geschéftsbeziehungen bestehen, kdnnen Sie in der jeweils aktuellen Version auf unserer Internetseite unter
www.gothaer.de/datenschutz entnehmen.

Weitere Empfanger:

Dariiber hinaus konnen wir lhre personenbezogenen Daten an weitere Empfanger tibermitteln, wie etwa an Behor-
den zur Erfiillung gesetzlicher Mitteilungspflichten (z. B. Sozialversicherungstrédger, Finanzbehorden oder Straf-
verfolgungsbehdrden).

Wir loschen Ihre personenbezogenen Daten sobald sie fiir die oben genannten Zwecke nicht mehr erforderlich
sind. Dabei kann es vorkommen, dass personenbezogene Daten fiir die Zeit aufbewahrt werden, in der Anspriiche
gegen unser Unternehmen geltend gemacht werden kénnen (z. B. gesetzliche Verjahrungsfrist von drei oder bis zu
dreif3ig Jahren). Zudem speichern wir Ihre personenbezogenen Daten, soweit wir dazu gesetzlich verpflichtet sind.
Entsprechende Nachweis- und Aufbewahrungspflichten ergeben sich unter anderem aus dem Handelsgesetzbuch,
der Abgabenordnung und dem Geldwdschegesetz. Die Speicherfristen betragen danach bis zu zehn Jahren.

Sie kdnnen unter den o. g. Adressen Auskunft iber die zu Ihrer Person gespeicherten Daten verlangen. Dariiber
hinaus kénnen Sie unter bestimmten Voraussetzungen die Berichtigung oder die Loschung Ihrer Daten verlangen.
Ihnen kann weiterhin ein Recht auf Einschrankung der Verarbeitung lhrer Daten sowie ein Recht auf Herausgabe der
von lhnen bereitgestellten Daten in einem strukturierten, géngigen und maschinenlesbaren Format zustehen.

Widerspruchsrecht

Sie haben das Recht, einer Verarbeitung Ihrer personenbezogenen Daten zu Zwecken der Direktwerbung zu
widersprechen.

Verarbeiten wir Ihre Daten zur Wahrung berechtigter Interessen, konnen Sie dieser Verarbeitung widersprechen,
wenn sich aus lhrer besonderen Situation Griinde ergeben, die gegen die Datenverarbeitung sprechen.

Beschwerderecht

Hinweis- und Informa-
tionssystem der Versiche-
rungswirtschaft

Datenaustausch mit Ihrem
friiheren Versicherer

Bonitdtsauskiinfte

Dateniibermittlung in
ein Drittland

Automatisierte Einzelfall-
entscheidungen

Sie haben die Moglichkeit, sich mit einer Beschwerde an den oben genannten Datenschutzbeauftragten oder an
eine Datenschutzaufsichtsbehérde zu wenden. Die fiir uns zustandige Datenschutzaufsichtsbehorde ist:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit Nordrhein-Westfalen
Postfach 20 04 44
40102 Diisseldorf

Die Versicherungswirtschaft nutzt das Hinweis- und Informationssystem (HIS) der informa HIS GmbH zur Unterstiit-
zung der Risikobeurteilung im Antragsfall, zur Sachverhaltsaufkldrung bei der Leistungspriifung sowie bei der
Bekampfung von Versicherungsmissbrauch. Dafiir ist ein Austausch bestimmter personenbezogener Daten mit
dem HIS erforderlich. Sofern die o. g. Gesellschaften am Informationsaustausch mit dem HIS teilnehmen, ist dies in
den jeweiligen Versicherungsunterlagen kenntlich gemacht.

Um lhre Angaben bei Abschluss des Versicherungsvertrages (z. B. zur Mitnahme eines Schadensfreiheitsrabattes in
der Kfz-Haftpflichtversicherung) bzw. Ihre Angaben bei Eintritt des Versicherungsfalls tiberpriifen und bei Bedarf
erganzen zu konnen, kann im dafiir erforderlichen Umfang ein Austausch von personenbezogenen Daten mit dem
von lhnen im Antrag benannten friiheren Versicherer erfolgen.

Soweit es zur Wahrung unserer berechtigten Interessen notwendig ist, fragen wir bei einer Auskunftei (z. B. SCHUFA
Holding AG, infoscore Consumer Data GmbH) Informationen zur Beurteilung lhres allgemeinen Zahlungsverhaltens ab.

Sollten wir personenbezogene Daten an Dienstleister auBerhalb des Europdischen Wirtschaftsraums (EWR)
tibermitteln, erfolgt die Ubermittlung nur, soweit dem Drittland durch die EU-Kommission ein angemessenes
Datenschutzniveau bestétigt wurde oder andere angemessene Datenschutzgarantien (z. B. verbindliche unterneh-
mensinterne Datenschutzvorschriften oder EU-Standardvertragsklauseln) vorhanden sind.

Auf Basis dervon lhnen gemachten Angaben entscheiden wir in bestimmten Fallen vollautomatisiert bei der
Antrags-, Vertrags- sowie Schaden- und Leistungsbearbeitung. Die Entscheidung erfolgt dabei insbesondere auf
der Grundlage lhrer Angaben zu personlichen Risikomerkmalen. Die vollautomatisierten Entscheidungen basieren
insbesondere auf den vertraglichen Bedingungswerken und den daraus abgeleiteten Regeln und Bearbeitungs-
richtlinien.

Soweit wir automatisierte Einzelfallentscheidungen einschlieBlich in den vorherig beschriebenen Fallen durchfiih-
ren, haben Sie das Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung
des eigenen Standpunkts und Anfechtung der Entscheidung. Dieses Recht besteht nicht, wenn Ihrem Begehren
vollumfanglich stattgegeben wurde.

Gothaer Allgemeine Versicherung AG / Deckungsantrag Gothaer Cyber-Versicherung fiir verkammerte Berufe / 01.2022 18



Profiling Wir verarbeiten lhre Daten zudem teilweise automatisiert mit dem Ziel, bestimmte persdnliche Aspekte zu bewer-
ten (Profiling). Dazu verwenden wir mathematisch-statistisch anerkannte und bewé&hrte Verfahren. Technische und
organisatorische MaBnahmen sowie Priifmechanismen sichern die Korrektheit des jeweiligen Wertes ab. Wir setzen
Profiling beispielsweise zur Einschdtzung des von uns zu ibernehmenden Risikos im Rahmen der Vertragsanbah-
nung ein.

Wirverwenden Profiling nur, wenn dies

1 fiirden Abschluss oder die Erfiillung eines Vertrags zwischen lhnen und dem Verantwortlichen erforderlich ist,

2 aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten, denen der Verantwortliche unterliegt,
zuldssig ist und diese Rechtsvorschriften angemessene Manahmen zur Wahrung Ihrer Rechte und Freiheiten
sowie |hrer berechtigten Interessen enthalten oder

3 mit Ihrer ausdriicklichen Einwilligung erfolgt.
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SEPA-Lastschrift-Mandat @Dthuﬂ'

Hinweise Bitte alle Felder zur Zahlungsart und Kontoverbindung ausfiillen.
lhre Rechte zum SEPA-Lastschrift-Mandat sind in einem Merkblatt enthalten, das Sie von lhrem Geldinstitut erhalten.
Sie kénnen innerhalb von 8 Wochen, beginnend mit dem Belastungsdatum, die Erstattung des belasteten Betrages verlangen.
Es gelten dabei die mit Ihrem Geldinstitut vereinbarten Bedingungen.
Angaben zum Gothaer Allgemeine Versicherung AG Glaubiger ID DE02ZZZ00000070161
Zahlungs- Gothaer Allee 1
empfénger 50969 Koln
Mandatsref z Vom Zahlungsempfanger auszufiillen.
Verwendungs-
zweck
Versicherungsschein-/ Antragsnummer des zugrunde liegenden Vertrages (falls bekannt)
Ich erméchtige / Wir erméchtigen den oben genannten Zahlungsempféanger, Zahlungen von meinem / unserem Konto mittels Lastschrift einzuziehen.
Zugleich weise ich mein / weisen wir unser Geldinstitut an, die vom oben genannten Zahlungsempfinger auf mein / unser Konto gezogenen Lastschriften einzulésen.
Zugleich erkldre ich / erkldren wir uns damit einverstanden, dass die Mindestfrist zur Vorab-Information einer SEPA-Basislastschrift (Pre-Notification) von 14 auf
5 Arbeitstage verkiirzt wird.
Zahlungsart [] wiederkehrende Zahlung [] Einmalige Zahlung
Datum
erster Einzug/
Giiltig ab

Angaben zur Kon-

toverbindung des .

Zahlungs-pflichti-
gen

Ort, Datum und
Unterschriften

Anrede, Vorname, Name

StraBe und Hausnummer

Land PLZ Ort

IBAN (Internationale Bankkontonummer)

BIC (Internationale Bankleitzahl des Geldinstituts) Name des Geldinstituts
Im europdischen Wahrungsraum nicht erforderlich.

Ort Datum Unterschrift des Zahlungspflichtigen Unterschrift des 2. Zahlungspflichtigen

Zur Information

Bei abweichen-
dem Beitrags-
zahler

Angaben zum Vertragsverhdltnis zwischen Zahlungsempfanger und Zahlungspflichtigen.

Dieses Feld nicht ausfiillen, falls Sie fiir sich selbst zahlen.

Name des Versicherungsnehmers

Hinweise zur
Datenverarbei-
tung und den
lhnen zuste-
henden Rech-
ten nach Daten-
schutzgrund-
verordnung
(DSGVO)

Nach Art. 13 DSGVO mdchten wir Ihnen Informationen zur Datenverarbeitung geben. Verantwortlicher fiir die Datenverarbeitung ist die Gothaer Allgemeine Versicherung AG,
Gothaer Allee 1, 50969 Koln, E-Mail info@gothaer.de. Alle weiteren Informationen nach Art. 13 DSGVO finden Sie im Datenschutz-Informationsblatt. Dieses enthélt insbeson-
dere Angaben zur Kontaktmoglichkeit zum Datenschutzbeauftragten, zum Zweck und zur Rechtsgrundlage der Datenverarbeitung, zu den Empféngern personenbezogener
Daten, zur Speicherdauer, zu Ihren Betroffenenrechten und zu eventuell eingesetzten automatisierten Entscheidungen. Das Informationsblatt finden Sie in der jeweils aktuel-
len Fassung unter www.gothaer.de/datenschutz. Bitte geben Sie diese Informationen zum Datenschutz auch an eventuell weitere in lhrem Vertrag genannte Personen.
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