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Gothaer GewerbeProtect Cyber-Versicherung



Cyber-Risiken 

Cyber-Bedrohungen – aus den Medien nicht mehr wegzudenken
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Robert Mueller (ehemaliger Direktor des FBI):
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Cyber-Risiken 

Cyber-Bedrohungen – aus der Geschäftswelt nicht mehr wegzudenken
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«Es gibt zwei Arten von Unternehmen: solche, die gehackt wurden, und solche, die noch nicht wissen, dass sie 
gehackt wurden.» – John Chambers, ehemaliger CEO von Cisco-Systems 

Kommunikations- und Informationstechnologien sind das Rückgrat moderner Unternehmen.
Die fortschreitende Digitalisierung bringt effizientere Lösungen für den Betriebsablauf.
Die Vernetzung der Unternehmen bringt jedoch höhere Anfälligkeit mit sich für Cyber-Attacken, Datenverluste, 
Identitätsdiebstahl usw.  
Cyber-Angriffe treffen Unternehmen und private Systeme jeden Tag und die Vielfalt der Angriffe 
nimmt ständig zu. Die Motive dafür sind vielfältig, meist geht es um Geld.

Cyber-Vorfälle nehmen mittlerweile einen vorderen Platz unter den Geschäftsrisiken ein.  
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Cyber-Risiken 

Quelle: Repräsentative Forsa-Befragung von 300 Entscheidern in kleinen und mittleren Unternehmen im April/Mai 2022 | www.gdv.de / Gesamtverband der Deutschen Versicherungswirtschaft (GDV)

Gefahr erkannt? Die Mehrheit der KMU hat akuten Handlungsbedarf.

„Das Risiko gibt es – aber mein Unternehmen betrifft es nicht“. *
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76 %

34 %

„Das Risiko von Cyberkriminalität für 
mittelständische Unternehmen in 
Deutschland ist eher bzw. sehr 
hoch“.

„Das Risiko von Cyberkriminalität 
für das eigene Unternehmen in 
Deutschland ist eher bzw. sehr 
hoch“.

Die Initiative „CyberSicher“ sensibilisiert für die Gefahren aus dem Cyberspace und zeigt, wie sich kleine 
und mittlere Unternehmen schützen können. Mehr Informationen finden Sie hier: 
www.gdv.de/gdv/themen/digitalisierung/initiative-cyber-sicher

Cyberangriffe werden immer 
professioneller und häufiger, doch die IT-
Sicherheit im deutschen Mittelstand 
stagniert weiter. 
Der Grund: Deutsche Mittelständler 
wiegen sich hinsichtlich ihrer Cyberrisiken 
in falscher Sicherheit.

Schadsoftware, Datensicherung und 
Sicherheitsupdates. Die konkreten Basis-
Schutzmaßnahmen finden Sie unter 
www.gdv.de/cybercheck.

http://www.gdv.de/cybercheck
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Die potentielle Zielgruppe

Eine Cyber-Versicherung ist für folgende Zielgruppen geeignet:
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Alle Rechtsformen
Kleine mittelständische Unternehmen (KMU)

Alle Branchen 
KMU, Selbständige, Freiberufler 
(wie z.B. Steuerberater*innen)

Alle Rechtsformen Alle Unternehmensphasen
Von der Existenzgründung bis 
zur Unternehmensnachfolge

Hintergrund: Cyber-Risiken betreffen jedes Unternehmen!
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Die potentielle Zielgruppe

Beispiele für geeignete Zielgruppen der Gothaer GewerbeProtect Cyber-Versicherung:
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Beispiel Handel:
Einzelhandelsgeschäft mit einem 
Ladengeschäft in der Innenstadt 
und einem eigenen Online-Shop

Hintergrund: Cyber-Risiken betreffen jedes Unternehmen!

Beispiel Dienstleistung:
Hotel mit umfangreicher Kunden-
Datenbank, Kartenlesegeräten, 
Online-Kunden-Newsletter 

Beispiel Handwerker:
Handwerksbetriebe mit digitaler 
Auftragssteuerung
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Kundenkontaktanlass

Sprechen Sie Ihre KMU-Kund*innen auf das Thema an!
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Bestandskund*innen

Bei Ihren Bestandskund*innen bieten sich 
insbesondere folgende Gesprächsanlässe an: 

Neukund*innen

Bei potenziellen Neukund*innen bieten sich u.a. folgende 
Gesprächsanlässe an: 

Anstehende Jahresgespräche
Anpassung des Versicherungsschutzes an eine 
veränderte Risikosituation des Unternehmens 
Gespräche mit Ihren Kund*innen wegen einer 
Aktualisierung der Versicherungsbedingungen, 
die für die Kundschaft relevant sind
Umstellung des GMP-Vertrages auf
GGP-Versicherungsschutz 
Veränderte gesetzliche Rahmenbedingungen
durch die DSGVO § 82, seit Mai 2018

Gespräche im Rahmen von Unternehmer*innen-
Netzwerken („Man kennt sich bereits“ und das Thema 
Cyber-Sicherheit benötigt Vertrauen)
Eigene Unternehmer*innen-Kundenveranstaltung mit 
Impulsreferat zum Thema Cyber-Risiken
Empfehlungen durch:
Steuerberater*innen, 
Rechtsanwält*innen Senden Sie 

Pressemitteil-
ungen über 

aktuelle, 
regionale Cyber-
Schadenfälle an 
Ihre Kundschaft



Ausgangssituation 2:Ausgangssituation 1:

Terminierung des Kundengesprächs 
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Ihre Kundin/Ihr Kunde hat einen Brief oder eine E-Mail 
von Ihnen bekommen und ruft an/schreibt eine E-Mail:

Danke, dass Sie mich anrufen. Das ist eine gute 
Entscheidung, weil ich mit Ihnen über eine wichtige 
Ergänzung Ihrer Betriebshaftpflichtversicherung 
sprechen muss.
Seit Mai 2018 gelten die Regelungen der Datenschutz-
Grundverordnung und damit ein 
Schadensersatzanspruch, sofern durch einen Cyber-
Angriff eine Verletzung des Schutzes personen-
bezogener Daten in Ihrem Unternehmen eingetreten ist. 
Darüber möchte ich mit Ihnen sprechen.
Wir können gerne einen Termin vereinbaren! Passt es 
Ihnen am xx.xx. um x:xx Uhr?

Sie rufen Ihre Bestandskundin/Ihren Bestandskunden 
an:

Ich melde mich bei Ihnen, weil ich mit Ihnen über eine 
wichtige Ergänzung Ihrer Betriebshaftpflicht-
versicherung sprechen muss.
Seit Mai 2018 gilt die DSGVO, in der geregelt ist, dass 
Sie für Schäden, die Ihren Kunden entstanden sind, 
schadensersatzpflichtig sind, sofern eine Verletzung 
des Schutzes personenbezogener Daten eingetreten 
ist.
Ich biete Ihnen auch gerne eine Videoberatung dazu 
an! Passt es Ihnen am xx.xx. um x:xx Uhr?
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Gesprächsvorbereitung (1/4)

Bereit sein ist alles.
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Prüfen Sie die Vertragssituation Ihrer Kundin/Ihres Kunden: Welche Firmenverträge bestehen mit welchem 
Versicherungsumfang? 
Sie kennen die Situation Ihrer Kundin/Ihres Kunden – überlegen Sie, welche spezifischen Argumente für den Abschluss 
einer Cyber-Versicherung besonders zutreffen könnten, z. B.:

• Notfallmanagement im Falle eines Cyber-Angriffs

• Absicherung gegen die finanziellen Folgen eines Cyber-Angriffs

• Schutz gegen das Haftungsrisiko durch eine Ergänzung zur BHV  
Beschäftigen Sie sich mit möglichen Schadenfällen, die auch Ihre Kundschaft treffen könnten. Sie finden diese in der 
Informationsbroschüre und der Übersicht „Schadenbeispiele“.
Stellen Sie alle wichtigen Druckstücke für Ihr Beratungsgespräch zusammen.
Beschäftigen Sie sich mit der Informationsbroschüre für Vertriebspartner*innen.
Nutzen Sie die Entscheidungshilfe zur Ermittlung der Versicherungssumme in der Informationsbroschüre. Berechnen Sie 
eigene Beispiele anhand Ihrer Bestandskund*innen, um Sicherheit für das Kundengespräch zu erlangen. 



10

Gesprächsvorbereitung (2/4)

Bereit sein ist alles.
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DSGVO, Kapitel 8, 
Artikel 82 Haftung und Recht auf Schadenersatz

Abschnitt 1)
Jede Person, der wegen eines Verstoßes gegen diese 
Verordnung ein materieller oder immaterieller Schaden 
entstanden ist, hat Anspruch auf Schadenersatz gegen den 
Verantwortlichen oder gegen den Auftragsverarbeiter.

Abschnitt 3)
Der Verantwortliche oder der Auftragsverarbeiter wird von 
der Haftung gemäß Absatz 2 befreit, wenn er nachweist, 
dass er in keinerlei Hinsicht für den Umstand, durch den 
der Schaden eingetreten ist, verantwortlich ist.

Wichtig:

Im Schadenfall gilt die umgekehrte 
Beweislast!
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Gesprächsvorbereitung (3/4)

Bereit sein ist alles. 

Folgende Druckstücke bestellen/drucken
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Infobroschüre
Druckstück-Nr. 118264 – 07.2023

Anhaltspunkte
Druckstück-Nr. 118294 – 06.2023

Video des GDV 
zum Download
www.gdv.de/gdv/
themen/digitalisierung/
initiative-cyber-sicher

Seite 1/2

GGP Cyberversicherung 
Anhaltspunkte zur Versicherungssummenermittlung

Erläuterung  Die nachfolgenden Anhaltspunkte zur Versicherungssummenermittlung 
 sollen lediglich für eine erste grobe Einschätzung des zu versichernden 
Cyber-Risikos Anwendung finden.

  Der ermittelte Betrag stellt eine empfohlene Mindestabsicherung zur gewerb-
lichen Cyberversicherung dar. Er wurde anhand rudimentärerer Parameter 
und ohne Berücksichtigung der Gesamtsituation des Kunden ermittelt. Die 
nächstmögliche, über diesem Betrag liegende Versicherungssumme sollte 
dem Kunden als Mindestversicherungssumme vorgeschlagen werden.

  Im persönlichen Kundengespräch sollte die individuelle Risikosituation 
des Kunden besprochen und vom Kunden dargestellt werden. Dies kann zu 
einem anderen Absicherungsbedarf führen. 

  Zur Abbildung der genauen Versicherungssumme ist der TAA/TR zu  
verwenden.

Betriebsunterbrechungsanteil 15 % vom Jahresumsatz 

 oder alternativ 

 33 % vom Jahresgewinn + 1,5 % vom Jahresumsatz

Personenbezogene Datensätze 50 Euro pro Datensatz

Dienstleisterkostenanteil Kleineres Risikopotential (Risikoklasse 1) 50.000 EUR – 100.000 EUR

 Mittleres Risikopotential (Risikoklasse 2) 75.000 EUR – 175.000 EUR

 Höheres Risikopotential (Risikoklasse 3) 125.000 EUR – 225.000 EUR

 Hohes Risikopotential (Risikoklasse 4) 200.000 EUR – 250.000 EUR

Drittschadenanteil 10 % vom Jahresumsatz

*) Die Risikoklassen können dem Stichwortverzeichnis (Excelliste) entnommen werden.

(Beträge sind innerhalb einer Risiko-
klasse* 1-4 festzulegen je nach Spannen 
der im TAA/TR ermittelten statistischen 
Daten, z. B. Anzahl Geräte)
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Dies unterstützen wir mit modularen Versicherungs- 
Bausteinen. Und bieten so einen Rundum-Cyber- 
Schutz mit umfassenden Präventionsleistungen.

24- STUNDEN 
CYBER- 

SOFORTHILFE

Gothaer GewerbeProtect Cyber-Versicherung 
 Informationsbroschüre für Vertriebspartner*innen.

AUF DEN  
GESCHÄFTS ERFOLG  
KONZENTRIEREN.

Produktblatt
Druckstück-Nr. 118257 – 07.2023

Präventionsblatt
Druckstück-Nr. 118258 – 07.2023

Unternehmen und Belegscha! vor 
 Cyber-Angri"en schützen.

Die Gothaer GewerbeProtect Cyber-Versicherung 
bietet Ihnen weit mehr als Versicherungsschutz: 
Denn wertvolle und nachhaltige Präventions-
leistungen zum Schutz Ihres Unternehmens sind 
hier für 6 Monate inklusive. 

Mit unserem Kooperationspartner Network Box 
erhalten Unternehmerkund*innen ein viel fältiges 
Präventionsportfolio. 

Kriminelle Cyber-Angri"e zielen nach wie vor 
auf das Verhalten von Menschen ab. Als TÜV 
zerti#zierte Awareness Beau$ragte ermöglicht 
Ihnen Network Box, Ihre Mitarbeitenden auf ver-
schiedenen Ebenen zu sensibilisieren und auf 
diese Attacken richtig vorzubereiten. 

Weiterer Vorteil: Durch das aktive Management 
von Network Box werden in Ihrem Unternehmen 
eigene Ressourcen geschont. 
 
GUT ZU WISSEN:  
Die Präventionsleistungen übernimmt die 
 Gothaer, in klu sive Einrichtungspauschale, für 
die ersten 6 Monate. Im  Anschluss kann das 
Network Box ReTeach Paket zu einem attrakti-
ven Preis weiter geführt werden. 

Über die gesamte Laufzeit erhalten Sie monatlich einen Awareness-Newsletter: mit kurzen, übersichtlichen 
Informationen zu aktuellen Themen und Verhaltenstipps.
Ein Phishing-Melde-Tool und ein Fake-Webseiten-Detektor runden die Maßnahmen ab.

AUF DEN  
GESCHÄFTS ERFOLG  
KONZENTRIEREN.
Dies unterstützen wir mit modularen Versicherungs-
Bausteinen. Und bieten so einen Rundum-Cyber-Schutz 
mit umfassenden Präventionsleistungen.

Gothaer GewerbeProtect Cyber-Versicherung 
Network Box Präventionsleistungen

MIT KONTINUITÄT UND EINEM STARKEN 
PARTNER ZU MESSBAREM ERFOLG  
IN SACHEN CYBER-SICHERHEIT:
1. Phishing-Simulation:  

Die Maßnahmen beginnen in der Regel mit 
einer gemanagten Phishing-Simulation, 
um den Status quo zu bestimmen und erste 
Messpunkte zu setzen. In anonymisierten 
Reports wird das Download- und Klickver-
halten Ihrer Belegscha$ analysiert.

2. Ergebnisbesprechung:  
In einem Auswertungsgespräch mit Ihrem/
Ihrer Cyber-Security-Verantwortlichen werden 
die Ergebnisse und die nächsten Schritte 
besprochen. Darüber hinaus geben wir 
Ihnen  weitere Handlungsempfehlungen zur 
Er höhung Ihres Sicherheitsniveaus.

3. eLearning:  
Anschließend erfolgt über die Network Box 
eLearning Plattform eine erste Video-Schu-
lung. Mit Abschluss des Trainings erhalten 
die Teilnehmenden ein Zerti#kat, das als 
o%zieller Nachweis für den Versicherer gilt.

4. Festigung des Gelernten:  
Kontinuität ist die beste Voraussetzung für 
den nachhaltigen Erfolg – deshalb analysiert 
Network Box den Lernfortschritt und festigt 
das Wissen der Mitarbeitenden in weiteren 
Schulungsmodulen.

Cyber Muster 
Kundenanschreiben
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Gesprächsvorbereitung (4/4)

Bereit sein ist alles. 

Folgende Druckstücke bestellen/drucken
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Prävention Argumentationshilfe  
Druckstück-Nr. 118251 – 07.2023

Schadensbeispiele
Druckstück-Nr. 117253 – 01.2022

Schadensbeispiele
Druckstück-Nr. 117672 – 01.2022

Schadensbeispiele
Druckstück-Nr. 117673 – 01.2022

Verschlüsselungstrojaner / Malerbetrieb 

Durch das Öffnen einer fingierten Bewerbungsemail auf dem PC einer Mitarbeiterin wird ein 
 Verschlüsselungsprozess eingeleitet. Innerhalb von Minuten sind alle Computer, Drucker und 

Telefonanlagen verschlüsselt und sämtliche Informationen und Daten nicht mehr zugänglich.

Leistungen der Gothaer Cyber-Versicherung: Deckungsinhalte, die hier ausgelöst wurden:

Sicherheitstechnische Dienstleistungen

Wiederherstellung von Daten/Programmen

Betriebsunterbrechung

Rechtsschutz/juristische Beratung

• Die Mitarbeiterin des Malerbetriebs meldet sich 
bei der Cyber-Soforthilfe-Hotline. 

• IT-Forensiker führen eine telefonische Sofort -
beratung durch und stimmen sich mit dem 
 lokalen IT-Dienstleister des Malerbetriebs ab. 

• Die Schadsoftware wird von den Spezialisten 
identifiziert und von den betroffenen Systemen 
entfernt. 

• Die Systeme lassen sich aus Back-ups wieder-
herstellen und die beschädigten Dateien 
 werden rekonstruiert. 

• Es erfolgt eine Prüfung der Meldung an die 
Datenschutzbehörden. 

Der Gesamtschaden übersteigt 25.000 Euro.

Die oben aufgeführten Kosten erheben keinen Anspruch auf Vollständigkeit und dienen ausschließlich Informationszwecken.  
Die Gothaer Allgemeine Versicherung AG übernimmt keinerlei Haftung etc. für Fälle, in denen eine auf dieser Basis gewählte Versicherungs-
summe in einem Schadenszenario nicht ausreichend ist.

Schadensbeispiele: Gothaer Cyber-Versicherung.

Verschlüsselungstrojaner / Hausarztzentrum 

Als am Morgen die PCs des Hausarztzentrums hochgefahren werden, erhalten die Mitar-
beitenden keinen Zugriff mehr auf die Remote-Anwendungen der Server. Nach Prüfung 

der IT-Infrastruktur durch Forensiker wird festgestellt, dass ein Verschlüsselungstrojaner einen Server 
 infiziert hat. Auf dem betroffenen Server werden firmenspezifische Softwares ausgeführt, welche 
 teilweise von bis zu 10 Mitarbeiterinnen und Mitarbeiter des Zentrums gleichzeitig verwendet werden. 
Die Praxis kann nicht öffnen, da die Belegschaft nicht auf die Systeme zugreifen kann.

Leistungen der Gothaer Cyber-Versicherung: Deckungsinhalte, die hier ausgelöst wurden:

Sicherheitstechnische Dienstleistungen

Wiederherstellung von Daten/Programmen

Betriebsunterbrechung

Rechtsschutz/juristische Beratung

Die oben aufgeführten Kosten erheben keinen Anspruch auf Vollständigkeit und dienen ausschließlich Informationszwecken.  
Die Gothaer Allgemeine Versicherung AG übernimmt keinerlei Haftung etc. für Fälle, in denen eine auf dieser Basis gewählte Versicherungs-
summe in einem Schadenszenario nicht ausreichend ist.

Schadensbeispiele: Gothaer Cyber-Versicherung für Ärzte.

• Eine Mitarbeiterin des Hausarztzentrums meldet 
sich bei der Cyber-Soforthilfe-Hotline. 

• IT-Forensiker führen eine telefonische Sofort -
beratung durch und stimmen sich mit dem 
 lokalen IT-Dienstleisters des Hausarztzentrums 
ab. 

• Die Schadsoftware wird von den Spezialisten 
identifiziert und von den betroffenen Systemen 
entfernt. 

• Eine Wiederherstellung des Systems aus den 
vorhandenen Back-ups ist nicht möglich, da 
diese ebenfalls verschlüsselt sind. 

• Neuinstallation der verschlüsselten Komponen-
ten und Rekonstruktion der beschädigten 
Dateien. 

• Es erfolgt eine Prüfung der Meldung an die 
Datenschutzbehörden. 

Der Gesamtschaden übersteigt 75.000 Euro.

Verschlüsselungstrojaner / Steuerberater 

Beim Einschalten der Computersysteme der Kanzlei durch einen Mitarbeiter am Morgen 
fielen diese vollständig aus. Wie sich später im Rahmen der Forensik herausstellt wurde 

ein Verschlüsselungstrojaner vermutlich am Vortag durch eine E-Mail an einen Mitarbeiter mit Unter -
lagen eines Mandanten übertragen. Insgesamt sind 3 Server und ein Client von der Schadsoftware, für 
die es zu diesem Zeitpunkt noch keine Entschlüsselungswerkzeuge gab, betroffen. Da die Verschlüsse-
lung kurz vor Erstellung des täglichen Back-ups stattfand, ist der letzte gesicherte Stand der Server -
daten vom Vortag, wodurch die Daten eines kompletten Arbeitstages rekonstruiert werden müssen.

Leistungen der Gothaer Cyber-Versicherung: Deckungsinhalte, die hier ausgelöst wurden:

Sicherheitstechnische Dienstleistungen

Wiederherstellung von Daten/Programmen

Betriebsunterbrechung

Rechtsschutz/juristische Beratung

Die oben aufgeführten Kosten erheben keinen Anspruch auf Vollständigkeit und dienen ausschließlich Informationszwecken.  
Die Gothaer Allgemeine Versicherung AG übernimmt keinerlei Haftung etc. für Fälle, in denen eine auf dieser Basis gewählte Versicherungs-
summe in einem Schadenszenario nicht ausreichend ist.

Schadensbeispiele:  
Gothaer Cyber-Versicherung für verkammerte Berufe.

• Eine Mitarbeiterin der Kanzlei meldet sich unver-
züglich bei der Cyber-Soforthilfe-Hotline. 

• IT-Forensiker führen eine telefonische Sofort -
beratung durch und stimmen sich mit dem 
 lokalen IT-Dienstleisters des Steuerberaters ab. 

• Die Schadsoftware wird von den Spezialisten 
identifiziert. Da es noch keine Entschlüsselungs-
werkzeuge gibt, erfolgt die Datenwiederher -
stellung mit dem letzten Back-up des Vortages. 

• Die fehlenden Daten des Arbeitstages werden 
manuell rekonstruiert. 

• Der betroffene Client wird durch die Spezialisten 
komplett neu aufgesetzt. 

• Es erfolgt eine Prüfung der Meldung an die 
Datenschutzbehörden. 

Der Gesamtschaden übersteigt 250.000 Euro.

Argumentationshilfe
Mit diesen internen Informationen für  
Gothaer Vertriebspartner:innen zeigen wir 
von Network Box häufige Ein- und Vorwän-
de gegen Network Box Security Awareness 
Lösungen auf und geben Ihnen wertvolle 
Gegenargumente an die Hand, um letzt-
endlich auch die Obliegenheiten des Go-
thaer Cyber-Versicherungsschutzes einzu-
halten. 

Cyber-Versicherung

In Kooperation mit

Schadensbeispiele
Druckstück-Nr. 118250 – 07.2023

Schadenbeispiele 
Cyberangriffe
Es kann jederzeit jedes Unternehmen 
treffen. Wir von Network Box zeigen 
Ihnen Beispiele für Angriffe von Cyberkri-
minellen sowie deren Folgeschäden und 
Lösungsansätze auf. 

In Kooperation mit

Cyber-Versicherung
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Kundengespräch (1/10)

1. Starten Sie mit allgemeinen Aussagen in das Gespräch:
• Meldungen über Cyber-Bedrohungen sind inzwischen alltäglich.

• 100%igen Schutz gibt es nicht, Firewalls und Virenscanner sind unverzichtbar, 
aber nicht unfehlbar.

• Optional: Verwenden Sie einen aktuellen Schadenfall zur Cyber-Kriminalität (aus den Medien).

• Schildern Sie einen Schadenfall (aus den Schadenblättern), der auch Ihre Kundin/ Ihren Kunden treffen kann und gut 
nachvollziehbar ist (z. B. Computervirus in E-Mail).    

2. Fragen Sie Ihre Kundin/ Ihren Kunden, welche Auswirkungen ein Cyber-Angriff konkret in ihrer/seiner Firma 
haben würde. 

3. Wählen Sie danach aus folgenden Optionen aus.
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1

2

3

Erläutern Sie, wie die Unterstützung in dem konkreten Notfall 
durch die Cyber-Versicherung aussieht.
Marktvorteil: Professionelle und schnelle Schadensbegleitung 
durch externe Dienstleister.

Durch die neuen gesetzlichen Regelungen der DSGVO (§ 82) 
besteht Schadensersatzanspruch, sofern eine Verletzung des 
Schutzes personenbezogener Daten eingetreten ist
Erläutern Sie, welche Unterstützung im konkreten Notfall 
durch die Cyber- Versicherung erfolgt.

Wichtig: 
Erhöhtes 

Risiko durch 
Home-Office

Gesprächseinstieg A) Gesprächseinstieg B)
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Kundengespräch (2/10)

Erläutern Sie Ihrer Kundin/Ihrem Kunden, welche Leistungsblöcke die Gothaer GewerbeProtect Cyber-Versicherung 
beinhaltet.
Beginnen Sie mit der Unterstützung, die die Kundin/der Kunde erhält, wenn ein vermeintlicher Notfall eingetreten ist.
Machen Sie deutlich, dass die IT-Expert*innen des externen Dienstleisters auf Cyber-Angriffe spezialisiert sind.
Bei den IT-Beauftragten der Kundin/des Kunden liegt der Fokus hingegen auf der Hard- und Software!
Binden Sie die/den IT-Verantwortliche/-n Ihrer Kundin/Ihres Kunden von Anfang an mit ein!
Erläutern Sie Ihrer Kundin/Ihrem Kunden die Präventionsleistungen des externen Dienstleisters Network Box (mit der 
kostenfreien Inanspruchnahme für die ersten 6 Monate)
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Eine Cyber-Versicherung verhindert keinen Angriff, macht die finanziellen Folgen aber überschaubar. 
Nutzen Sie die nächsten Folien als Gesprächsorientierung.

Ein häufiges Argument der Kunden*innen ist, dass es einen IT-Fachmann/Fachfrau oder -Dienstleister gibt:
Machen Sie deutlich, dass dieser Ihre Kundin/Ihren Kunden bei einem Schadensersatzanspruch gegen sie/ihn nicht 
enthaften kann (Artikel 82, DSGVO)!

Wichtig!
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Kundengespräch (3/10)
Das Präventionspaket von Network Box

*Die Kosten der Präventionsleistungen übernimmt die Gothaer, inklusive Einrichtungspauschale, für die ersten 6 Monate. Im Anschluss kann das Network Box ReTeach Paket zu einem attraktiven Preis weitergeführt werden.

Vier Vorteile und noch mehr für mehr Cyber-Sicherheit.
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Mit Kontinuität und einem starken Partner zu messbarem Erfolg in Sachen Cyber-Sicherheit: 

1 Phishing-Simulation:
Die Maßnahmen beginnen in der Regel mit einer gemanagten Phishing-Simulation, um den Status quo zu bestimmen und erste 
Messpunkte zu setzen. In anonymisierten Reports wird das Download- und Klickverhalten ihrer Belegschaft analysiert.

2 Ergebnisbesprechung:
In einem Auswertungsgespräch mit Ihrem/Ihrer Cyber-Security-Verantwortlichen werden die Ergebnisse und die nächsten Schritte 
besprochen. Darüber hinaus geben wir Ihnen weitere Handlungsempfehlungen zur Erhöhung Ihrer Sicherheit.

3 eLearning:
Anschließend erfolgt über die Network Box eLearning Plattform eine erste Video-Schulung. Mit Abschluss des Trainings erhalten die 
Teilnehmenden ein Zertifikat, das als offizieller Nachweis für den Versicherer gilt.

4 Festigung des Gelernten:
Kontinuität ist die beste Voraussetzung für den nachhaltigen Erfolg – deshalb analysiert Network Box den Lernfortschritt und festigt das 
Wissen der Mitarbeitenden in weiteren Schulungsmodulen.

Sichern Sie Ihrer Kundschaft die kostenfreie* Inanspruchnahme des Präventionspaketes 
(kann direkt mit der Gothaer GewerbeProtect Cyber-Versicherung beantragt werden)



Kundengespräch (4/10)
Das Präventionspaket von Network Box
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Zusätzliche Werkzeuge:

Passwortschutz:
Alle Mitarbeitenden erhalten ein Tool zur Überprüfung der Passwortstärke. Ebenso können dort starke Passwörter 
generiert werden.

Monatlicher Newsletter:
Ein einseitiger Newsletter gibt Ihrer Belegschaft kurz und informativ Tipps und Tricks, klärt auf und stellt aktuelle 
Themen und Sachverhalte dar.

Phishing-Melde-Tool:
Es ist möglich, einen Phishing melden - Button zu implementieren. Network Box kann damit auswerten, wie oft E-Mails 
als Phishing in Ihrem Unternehmen gemeldet wurden. Dies spiegelt das Sensibilisierungslevel für das Thema wieder. 

Fake-Webseiten-Detektor:
Webseiten können sehr einfach gefälscht werden. Der NB Detector analysiert Webseiten und warnt Ihre Belegschaft 
mit einer Ampeldarstellung.



Kundengespräch (5/10)
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Unterstützung im Notfall Rückkehr zur Normalität Absicherung gegen finanzielle 
Folgen

Schutz gegen das 
Haftungsrisiko

24-Stunden-Notfall-Hotline

Im Notfall können Sie 365 Tage 
im Jahr rund um die Uhr 

telefonisch Hilfe anfordern.

Sofort-Analyse

Sie bekommen so schnell wie 
möglich jemanden an Ihre Seite 

gestellt, um den Vorfall zu 
analysieren.

Sofort-Maßnahmen

IT-Expert*innen leiten 
umgehend die wichtigsten 

Schritte zur 
Schadensbegrenzung ein.



Kundengespräch (6/10)
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Unterstützung im Notfall Rückkehr zur Normalität Absicherung gegen finanzielle 
Folgen

Schutz gegen das 
Haftungsrisiko

Krisen- und PR-Beratung

Expert*innen helfen Ihnen, 
Kund*innen und 

Geschäftspartner*innen über 
einen Vorfall zu informieren.

Wiederherstellung der Daten

IT-Forensiker*innen helfen 
Ihnen, wertvolle Daten zu retten 

oder wiederherzustellen.

Wiederherstellung der 
Systeme

IT-Expert*innen helfen Ihnen, 
damit Sie Ihre Systeme, 
Software und Netzwerke 

schnell wieder nutzen können.



Kundengespräch (7/10)
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Unterstützung im Notfall Rückkehr zur Normalität Absicherung gegen finanzielle 
Folgen

Schutz gegen das 
Haftungsrisiko

Betriebsunterbrechung

Die Versicherung ersetzt den 
finanziellen Schaden, der Ihnen 

durch eine Betriebsunter-
brechung entsteht, wenn diese 

durch eine Cyber-Attacke 
ausgelöst wurde.

Kosten für IT-Forensik

Die Versicherung übernimmt die 
Kosten für IT-Forensik-

Leistungen – und das bereits 
bei begründetem Verdacht.

Benachrichtigungskosten

Die Kosten für die 
Benachrichtigung Ihrer 

Kundschaft im Falle einer 
Datenschutzverletzung werden 

übernommen.



Kundengespräch (8/10)
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Unterstützung im Notfall Rückkehr zur Normalität Absicherung gegen finanzielle 
Folgen

Schutz gegen das 
Haftungsrisiko

Haftpflicht

Gesetzliche Haftpflicht aufgrund 
der Weitergabe von 

Schadsoftware.

Schadensersatz

Ansprüche aufgrund der 
Verletzung von 

Persönlichkeitsrechten.

Abwehrkosten

Die Abwehr von unberechtigten 
Schadensersatz-ansprüchen.
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Kundengespräch (9/10)

Schadenbeispiele
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Erläutern Sie Ihren Kund*innen anhand der konkreten 
Schadenbeispiele, welche Leistungen die Gothaer 
Cyber-Versicherung erbringt.  

z.B. folgende Schadensbeispiele
Druckstück-Nr. 117253 – 01.2022
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Kundengespräch (10/10)

Gewünschter Versicherungsschutz
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Berechnen Sie im Gothaer CRM über den TAA bzw. mittels TR  ein Angebot für eine Gothaer GGP 
Cyber-Versicherung für Ihre Kundin/Ihren Kunden. 

Orientieren Sie sich an der Vorgehensweise, die Sie aus der Informationsbroschüre bzw. den 
Schulungsunterlagen kennen, um die empfehlenswerte Versicherungssumme zu ermitteln.

Klären Sie mit der Kundin/dem Kunden, ob sie/er das Präventionspaket des externen Dienstleisters 
Network Box in Anspruch nehmen möchte.

Fassen Sie am Ende noch einmal den Versicherungsschutz zusammen, für den sich Ihre Kundin/Ihr 
Kunde entschieden hat.
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After Sales Service

Prävention
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Wenn etwas passiert, zählt jede Stunde.

Platzieren Sie nochmal den wichtigen Hinweis, dass 
Ihr Kundin/Ihr Kunde bereits bei der Vermutung eines 
Cyber-Schadens die Cyber-Hotline sofort kontaktiert.

Diese Hotline, mit einer 24/7/365 Bereitschaft, wird bei 
Vertragsabschluss zur Verfügung gestellt (Aufdruck auf der 
Police).

Das Expertenteam der Gothaer leitet Tag und Nacht 
umgehend Maßnahmen zur Schadensbegrenzung und 
Beweissicherung (Forensik) ein. 

Mitarbeitende verursachen die meisten Cyber-Gefahren.

46 % aller Cyber-Vorfälle werden durch 
unbeabsichtigtes Fehlverhalten der eigenen Belegschaft 
verursacht.

Deshalb unterstützen wir die Kundschaft aktiv dabei, Cyber-
Schäden im Vorfeld zu verhindern, z. B. durch Online-
Präventionsschulungen. Diese sensibilisieren die 
Mitarbeitenden für Cyber-Gefahren und geben ihnen einige 
praktische Tools zur Gefahrenvermeidung an die Hand.



Gothaer Cyber Produktpalette
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Über 50 Mio. EUR

Gothaer GewerbeProtect
Cyber-Versicherung für 
Gewerbekund*innen 
mit einem Umsatz bis 
10 Mio. EUR

Bis 10 Mio. EUR

10 - 50 Mio. EUR

Gothaer Cyber-Versicherung 
als Antragsmodell mit 
vereinfachter Risikoprüfung mit 
individuellem Deckungsumfang 
für Unternehmen mit einem 
Umsatz ab 10 - 50 Mio. EUR. 

Für Unternehmen mit einem Umsatz 
von über 50 Mio. EUR bieten wir im 
Rahmen einer Einzelfallprüfung 
individuelle Lösungen an.



Gothaer GewerbeProtect
Betriebshaftpflicht-Versicherung
Absicherung der Sachwerte
Absicherung der Immobilie

Gothaer UnternehmensKonzept
Fokus Team – Ihr Versorgungs-
werk mit der Gothaer
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After Sales

Worüber Sie mit Ihrer Kundschaft außerdem sprechen sollten ...
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Der Gothaer Komplettschutz für den Mittelstand

Strafrechtsschutz

D & O Versicherung

Aktuelles 
Foto/Key 
Visual
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